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visodsdula Mdnvauzdadefasssu anusiunweslsema nqmang vidensynusen1snavesnsdns

1.9 vulldfszuuasaumavesesdnsiiesuniu neliAnanudeniy vieldlunsg
Tasnssutoya videddulasulunmsindongrnouasfasssn viensenusenisiavesesdns

4.10 ¥aldszuuasaumavosesdnsiiieyssloviinionise

4.1 ¥unszviinsle 9 wensindeya lidrezidudenim aw 1des viedsduln

luaseveva909Anslagnnvn liid1azmesnisle q Anu iunseviinisle q sulldnwasiduns
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) ] A v Y v v ' < = ~ &t Y o v
anasuldnunsesuisiadiuuanavegau lddnasdunsdla 9 weuselevdlunisidnfsdeya
ysoLan SN neInsAnIL

d9ufl 5 nMsAruAuNsIRaATetng (Network Access Control)
ietestunsiinfeuinisiietnelaslilésuounnn Jdldimunuuyfoadmiugqua
seuu fall
1. msldauuinisiaTeting
1.1 Aualfszuuansaumandesinsauaunisdnfs lngssyeietioviouing
floygaltnisldals

o

1.2 AmuadeuuiRdmsugldauliarunsadfessuvarsaumalaudiieausnis
flFsuaunwlfdndavindy

1.3 Amuanislduszuuasaumnafidifny Wy ssuureufiamned Wsunsuussynd
(Application) aavungdiannsedngd (e-mail) sxuuLaIatnegliay (Wireless LAN) szuudumesidin
(internet) tudu Tnedesliadnsiantenisufuanulundq uasdesldfuainuiurouain
fosdudysifuaednuaidnes suiafesmumuanidnanegatioslay 1 ade

2. nsBududrynnadmiuldauiiegnisusnasdns (User Authentication for
External Connections)

2.1 dlefflduiiognusnesdns ilodeadildeussuvasaumadouansiny
(Identification) fedegldau (Usermname) quﬂ%’jﬂ

2.2 fimsnmaeuildnunnafineufiareygeliidndsssuudeya Tnsassioaiisns
fudusynea (Authentication) liteuansindugldaumaiwnensldswaniu (Password)

2.3 N15:918 52UV TAUNAYDINUIBUIINB BT ITRR0alaSUaYYIRaN
frunsnmadiewalulafarsaume (huniduegiulassaiisosdng) wagdosdinaidrsvaiidu
wmsguanatiionutiunsaondosieg VPN

3. n135¥yaUnsaluwA3adng (Equipment Identification in Network)

3.1 Avualiszuuasaumandesiinisaugunsdis Tneszyiadetne IP Address
kag MAC Address

3.2 §avidadintesneniiameiuazgunsaiiaieteldideu fussuuiedetisves
89AN3 IneiiTvavidenvegunsalusenaunie \A3DIRBNAADS, IP Address, MAC Address, @nuii
Angta, g4 Hudu

3.3 Msfindeuarnisioudeguniniinieotisasfeadniunislaedndii
fheweluladansaumaniolaldsuonny i

3.4 fadldliifread (Firewall) Manansodmusmneiavgunsaiasnsadidaedotng

Yaamueule
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3.5 dasiunuisszuuiaedng FeUszneusie NeazBuaiiiisifureuluntes
wdotenelunaziedotinsnisuen wieusyygunsnifinndslussuuieete
3.6 wnudwA3eU1e Wuenansluszauduunazdesdaiuagislasnds Aiuay
MSHEUN uaeTUYIUMNL ST UL et ewSongUnsnifinsslnduteg Tusieneasareellay 1 Ase
4. nsYasfunasaiilddruiunisnsisdaunazusuuneszuu (Remote Diagnostic
and Configuration Port Protection)
4.1 madrfmesaiflddniunasounarUsuusisszuuaimadifmnsneamiay
yaeFetedpsiimasastariunarliddaldamedildsuouymiiy
4.2 finstleafulasnstauinng (Services) msithiistesmsitldthgadnunszuusinu
w3othe uandalfiamegunsaiuaznandisn iy
4.3 Yannsldsundemuaumadifenesaiilddiniunsieaeunaruuudsszuy
Trldnuldegsdinszeznainiisniy
4.4 fedadosilensiaduuaglioatumsynsnimaeiete
5. NTWUILENLATDUE (Segregation in Network)
Avualviiimaudueniaiernsnudssinnmslinuiioniudasnsty fil
5.1 Internet uausnieSedeiduinietnetes q aueAseng 9 WierruauMIIHd
wsetelaglyldsueunn
5.2 Intranet waia3evnenelunaziaietisniouen ienuvasafelunislday
sruvansaunaniely
6. miﬂ’wqumsl,%awiavnaLﬂ’%i)‘d’l&l (Network Connection Control)
earuaunsiiidanieldauaetnefiinisldsiuduniodoudesenineiu
Tflnusunsaonsdy T munuuaUiin il
6.1 Srindvisvesildanulunsidensoingszuuiaietg
6.2 sruuiAietefoadonsorugUnsalilestunisyngn (Firewall, IDS/IPS)
6.3 malingsruuiaietnevemhsnufeaiigszuuriutemaivasadoifvunld
Wity
6.4 fpaszygUnsaiuaziedesilofilimuaunmaidendelaiatne
6.5 uilanszvhinisiedoudne Aadadfiuiiy uievhinisla q degunsaldaunan
16un gunsaidnduna (Router) gunsainsztedyanadeya (Switch) gunsaliiieusefuszuy
wseenan laglilasueugnanngguassuy
6.6 fauaszuy Fasmuaunsinieszuuiaietne euimsdanissruuiadetie
I¢oehaiiuszAnBam fail
1) $1fnansnnsldnuienuauildauliamisaldauamsszvuiaietie
flFsuaynainiy

2) IAALEUNIINITUDISTLUULAT U NI NS LTIUTILAU
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3) drdansldidunauuniedieaniaissnouiiuneiluduaissnoufinnes
witedielalldauannsaldidumedu 1 16
4) szuuLAITeT LAY misuRiinfsdeusslUSisruuLASedieaY 9
aeuenrihisudeadeudeniugunsnidestunisyngn Tudesdiauannsalunisnsaady
TUsunsuUseasdsng (Malware) e
5) s¥UULATETIFBIAARITEUUATIITUATITYATN (Intrusion Prevention
System/Intrusion Detection System) Lﬁamaaaaumﬂ%’mmamﬂﬂaﬁl,%’ﬂ%’muﬁwuLﬂ%szhasum
mheuludnuuiieund
6) fnuan1stesiuiniedisnazgunsaling 9 Midousdefuszuuiaiedie
pEeTALaULATFDmUIIUASTIUAA Parameter s1q 9 1 IP Address agnatioeday 1 ada mni
nsufluvderBeuutasen Parameter dosudsyanaiiisndadliiunauynads
7) éfaqﬁmiaﬂﬁy’aszwmm{]’umiqﬂqﬂ (IPS/IDS) flemsavaeunsldauyes
yarafiinldnuszuuiedetnsvemihsau ludnuvasdiianund Tnefinnsnsaaeunsyngnriuszsuy
i3etne msldnuludnvariiaund uaznsufluasunlasszuuiadetnelaeyanadlifisiua
minAgTeq
8) IP address vasszuunuasavtsneludniudesdinistesiuliliniienu
aeusniifeuseannsaueniuld oidunistessulsiliyananisusnaunsaideyatiendu
lassaswesszuunseviglalnade
9) nislfiasesilanns 9 (Tools) LlemsnsraaeuszuULAIetBfeslfsun1seysA
Nnfguaszuvtaziiamslidauamnziniisndy
7. NM3AUANNTITIALETUNIIULLATEYIY (Network Routing Control)
nsdndumanuaiotieiitelvinaidensevesnoufinnefuaznisduinuvielaliou
vostoyaseasaumaaenndesfulnuiiinsmuaunsiifetonsussgndldaununsio 3
TuUiTh lunsdadunisuumedets il
7.1 mugumsiadumavuaiotieifielinndoudevesreufiunefuay nsdanu

vselvaisuveeyanseansaumaAganadotiuwufiAnisauaumsiniwsenisuseyndlday

ANUA1TND

7.2 euaulalviinmsUaweurunisldnineaveasotis (IP Address)

7.3 Smusliiinsulaminsauadetiowasielamy Wsusnedetisdes 1asevie
melulaznieuen

7.4 fanmuan1TaeInsididunsuussuunIeYig vuaunsaldniduna(Router)
wIgUnIainsrAedyyIavenIuAuEldnuameidunenlasuouy mwinty
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dufl 6 nM1sAruRUNIEIENEIIEUUURTRNS (Operating System Access Control)
iietlesfunmaithfeszuuufifnisvesesdnslaglildiueynn fmuanuufdRdiviu
fauaszuuded
1. sunsun1sufiaienmadnldauiiduacaande
mMsihfeszuuufiRnisasdesmualagiansisnmstususnauiiuasasndy Taod

LY [

WUUR fiail

v A a

1.1 fmualiszuuliuanismeanBond fyndeninuRanainsiig q vesseuu noud
nadndssuvazasaauysal

1.2 fvualdiszuvannsaginisidouseaniedosatemals Wowuindnsweiew
AALNSTARLINIATBIAENS

1.3 anszeriiad miuldlunisdeusiadiu lnegldauazaestousiarunigly
nan 30 Wiiiledhldnuszuy

1.4 $17an151deuselnensegszuuUfURn15H1UNIS Command Line Lil9391n
p1aafenudsmgliiussuula

2. mMsszyuasduduiinuvasldeu (User Identification and Authentication)

2.1 fl¥udesifedldarn (Usemame) wazsiariu (Password) dmiuiinldau
SPUUANTAUMAYDINUILIY

2.2 mnoyaalAldderldnu (Usemame) wazsiainu (Password) $amiudesiueg
fuanudndumeinumeia wiedenrdasiunsufjifnu lnsazdewssuginan geruienisdin
weluladfdviaifion1sdnu wazdmunnseunainsldauiitany wazginsldnuiuiidenuny
AnunfAvievuatnafivesyynli

3. ASUIHISINNITIRENIU (Password Management System)

AUUA AL TLUUUSMITIANTSHARUNE L1501 91T 9leneU (Interactive) %30
finshanuludnvauednlulifdidesranisiuasianuniaun i Al

3.1 452 UUNITATIVABUNITATRUATHANIU FIUTENOUAIYAIONUTE LAY
LarAIBNITERLAY Iawmatadulalun1sUSMITIANTSIHERNILNEN1IT0YIN LT IARDU (Interactive)
wazAMAIN

3.2 Weanfiunisinsesruunailienianiedldanunieiufsusiaiiuvesngide
Alduiauangnimunliisusugannieauiunisinasssuulneviui

4. Mslgaulusunsuassauselevi (Use of System Utilities)
° vy o w v ¢ A ) a
Avualidns9ia wazauaunsidaulusunsuessaussleviiiolasiunisasiiia
= a o & o Ao )~ ava v &

WIeUaANLEEInINIIANLTUAIURBASeNivUA Tneduwiuun Al

4.1 nsldauldsunsuesauselevideaddasuniseudfanndguassuy wagdedinis
fgadudusnulasimundedliau (Username) wagsiasiiu (Password) dmduidnldanlusunsy

a330UsElevd ediauazauaunslday
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4.2 TUswnsuassauseleviniunldnuasdiaziindvdns
4.3 3aAUlUTHNSUI5UsElaviaanansaNALISAINSTUTZUUIIUY haztAuTudin
e :
Mssenldauluswnsumanil
4.4 ipansEnlasuveygnlildaulusunsuessaUsslevivintu

54

124 a

4.5 fvunaligguaszuuiinisnennsulusunsuessausslevidlisdusanainssuy
ssestostulaligldnuamnsodrfmdeldnulsunsuessauselowild
5. MImnuaszezaginislgusTuUa1Tauma (Session Time - Out)
5.1 fwualisruuasaunainisiauazruanainisldou sautdanisldnude

wasandlifinanssunsldnugessegia 30 ui
5.2 syuuidanudgamseanudrAgadiiivuassesiiaiginisidaussuy

[
= =

Sohatuannsldnuliduiunieduszesnm 15 uiil Guegiuesdnsluautmun) iedlasiu
nsuinfisteyaddnlaelilasuoumnn
6. n1531AnszezIaIn1sieudessuumaluladaisauwna (Limitation of

Connection Time)

iletestumadfeszuuansauma waglusunsudifiniandesgs viefanudifngs
fsruauuUfRlumsinsseznalunsdeudeifiernutuasUaendodsd

6.1 fmuandninasilunisdndassoziiainisiiensessuasALmMAR I NFUTEUY
ansaumavseuoUnalatuiitianudsisefinnuddnygs ielvgldauansaldaulduiuign
aeluszeziaiimmuaiitu Tnsfuualdlildauldnielu 3 Slusonisidenss 1 ads uas
ssruslildauldianglursnaismms fudund efuans a1 8.30 - 1630 u. Wity

6.2 irmualiisyuuansaumafisinmddnge seuvnuitinsldauluanuiniang
Aes Auilansnsueuieiuiinneusndiine) dnmsifndisssezinansdeuseliiiu 3 daluste

A59

1 ] Y =2 ¢ A a o/
dui 7 nsmduaunsidnadusunsuuszandviauaunaiadunazasaume
(Application and Information Access Control)
- Y Y o s A a o M Yo
welasiunisidfislusunsuussyndvsenauniintunazarsaumelaglilasuaygn
Myl URdmSudguassuudosniiunig fell
1. ien1siinfsansawnea (Information Access Restriction)
mvRuNsiifmsalinlduvesldnu lagnsidildau nmsdifsasaumnanag
#eAdu (Functions) 614 9 vaeldsunsulszendvsauauniadu laninuananinaein1sdnin
WIRAIUANNISNEN VisaldnunaenndoIuuleuIsAIUANNISIUNAENTaUNA G131l
1.1 gauaszuudasnivuanisasngifeugldauveaniignuniudefiinua
nsamzidgudldnuuarnisuimsdanisanivedldnu iweauauuazdn Anansnisidifessuy

GREGIGIEEL LG
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1.2 $1fnszeziiaInIsidousesyuuatsaunanig 4 wazwnlufinsldauunuiu
szognaniiivun lngenidnnsdensessuuilonsuimunnan

1.3 glsidnnsansuen (Outsource) Aosaruilafuulevsamsiunsasade
YoIIBU wagiemsuludyy M ssnwanuduiasiilamedoyaremuisay

1.4 fouaszuvdesduiumsifinaeuniowdsuaninisdifeszvuasaumavos
glsruimanisuen (Outsource) faugantsidlneiiud

1.5 gauaszuuissmuaunisiiifsleyavedlviusnisaieuen (Outsource) Tidldns
ihdaannzdoyaiiivades waznsaaeunsirdeyaiiuazesnainssuvasaumavegliuing
nyuen (Outsource)

2. szuvdsladonissuniu fnansenulazdanudAygedomionudesensanain
spuudu 9 wariinismuauaninuindeulagiani: AMnualiinisaiuaugunsainoufianes
LLazﬁamsmﬁauﬁLLa3miﬂﬁﬁ’ﬁmumﬂmauaﬂaaﬁm (Mobile Computing and Teleworking)
TnerfmunuunUfiRdeausiunsasadely fad

2.1 usnszuuddlaionssumusiananeenainsyuudy uazuandliiiiu femansgnu
LAZTEAUAIUEIAYADNUIBITUY

v
v a

2.2 AIUANANTNKINRBNVDITFUUAINGINALANIE A9
1) szuudslasonissunau asdesniugunisididagunsal uazszsuu lnofasa
Blufuiivaenad
2) AamuihszTansldauszuudshrenissuniu uagsziunsldauiuiiilony
WA SadHAUNG
2.3 auANgUnsalneufiamesuazdeaisindoufinaznsufifauainaieuen
me31Y (Mobile Computing and Teleworking) fiigndasiu szuudanaiilag
1) gunsaiitlélunisdears udeujuRauainniguenmiseny Foninniy
neidouiugauasyuy
2) nmsvinfeszuulaen1sufiRauainaieuendesveoydanisidaiuain
Fenensdiinmalulagidiaiionisine ielindvslvufoRcnuanaeuenld
3) fufURauanatsuen desufiiaulufivasads wazaanisldiadedae
sy uuansaumareteding
2.4 euaunsiildnuanniasedienglukazinistisniguenaudeninug
2.5 TNUNUNTANTBUALNAGBUNMINAUTEUY AHUlEUIEN1SETeIsEUaTauna

3. MsmuANgUnsainpui N saT AR SRR
AvuakuIlfUdnazuinsnisieUndesssuvasauine §uina1nanud e
Yaan1ldgunsalneuiiamesuardoansiafioun lneldnugunsalneuiinnesiasioasinioun

wva o

v s &
AOIUNUA PIU
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3.1 mstesiugunsaloufiunesuardemsindouiinseunqunisliau sunsaideans
Usgtanwawn Lan Smart Phone, Notebook, Laptop, Tablet M%@Qﬂﬂiﬁéﬂi@lﬂﬁﬂﬂﬂ&ﬁEJ’qufuﬁ
Tnefmusliiinisdostu nsdendevesgunsainouiumesuardeasindeuiiiniuiaietnsves
wihgnulagldlasueugyn

3.2 fmusstaiuifienusiuasaeadodmivglinugunsalresiunoiuazdeans
\doudl Feazdosuansianuilotildauy

3.3 Waugwliuananiguenainisadifisteyad1Agnsedeyadulugunsal
Aoufineuardomsindouiueiniies

4. MsuURNUIINAEUBNMUIEU (Teleworking)

iWieundeaszuuansaumanmsuitRnuannieuenniteny fmuawuUfoR
dlemnutunsUaends il

4.1 MsUfURMUIINAIEUDNIIIE1Y (Teleworking) Aoeiin154nsWa (Encryption)
#2838n15 SSL VPN 1138 XML Encryption #3938n158ulaiduniasgiuainalunisdoansdoya
sewinanuiinagiinsufiRnunaeguenmhsragszuuauing q melumiagnu

4.2 Mmaihfsssuumsaumavesitisauainsreylnasmegunsaiiiduves au
FosldFuaygmangennemsdinmaluladidvaiiennsdn

4.3 Msaldaussuvansaumdaliainsaujifauainaisusnuulssula deadl
wilsdorduaednualonus LLazﬁm’mLﬁumaaﬁﬁﬁuﬁmmmmﬁwé’u%gu wazlAsuANLTILTaURN

'
¥ o L% A

Hennensiinmalulagfdviaiiensfiny  lngseysigazideanisvelUaldaussuuasaun@mn
IS a Y ‘é’
Meuenlaeiisuazden il
1) wewarudluidesujiRnuainnieueniiien

2) S1882LDYALAL AN UUTVDITEUUI Y

'
I e

3) goanenldlunsujiinuainaieuen
a) edeflinuviengulinu
5) YAz srugnatun1sUUR NN U IENY
4.4 laioygali fURauainneuenmiasnud niuszuvauiitanudulusgsu
Fudu Fuduann uasduduinniian
4.5 Nsundseuussuvasaumalumihenuansseslnadesdinsasduiindildanu
(Login) Tasuansfnuiedodldau wazdesdinisfigatidudusinu (Authentication) Men1sld
swaru ensiaaeuamgnipsesliunouynads
4.6 fléfvoynmniuasadifessuuasaumaasdoyavesmieulag Tl
andnneluaseunia vieyaradulaanusadinfeszuuld
4.7 fauaszuufenuANtem1a (Port) Mdlunisiingszuuedsinny uagiing

sy isaiaue Wenuwnnsadiaunfnesseiunisliusnisviug
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U

4.8 gauaszuulzinnisenidndnsnisidnnessuuasaumalunisujiianuaiguen
wioau ungldnuiuiiileasuimunszozinatvesygin vielindsdoiluasdnuaidnusiile
vounidnsiogsiuenisdininaluladfdviaiionising

4.9 fAuaTEuUABIMUNINENTNISIITULaIsAuNAIINASUURMUA B UeN
sheuogatiosTay 1 s

dquil 8 nsAruANNsIinRsszUULATatnglFane (Wireless LAN Access Control)
iielvinsidifesruuinietigliansluminearu fanusiunsasadoivuauuinig
UftRiemuaunaindsssuuedetneldaely il
1. flduiifeanindfeszuuinietnelfagvemhsnuazdesamedouiuguassuy
lngazdeaeaygnduaednvaldnwsuazlisunisinnsaneygyinangeiuenisdinmalulad
Fdiailon1sfine viiefguasyuuiilafuneumne
2. fauaszuusioaduiunisamadoudldou fil
2.1 amzideou uazimundnsgldaunmaihiaszuuiniedglfamemzaniuning
aufuiinveulunisufifaunewdildsyuuindedieliarosauiainisnuniuansnisidnds
ogaathuaue Manglinuarldsuounmandauassuumumusidulunsldo
2.2 fesamzidougunsalynmilldfndeszuuasetnelfane
2.3 Heamuaudyaavesgunsainszaredayias (Access Point) tietaarulails
”zyzyﬂmmaaqﬂﬂiai%l’avl:waaaﬂuaﬂﬁuﬁ%ﬂmizwLﬂ'%aszhal%'a’mLLazﬁaqﬁ’uiﬂﬁ;ﬁwammm%’uda
fygnuInAELene A TViseUInaeuwATinUALle
2.4 fiun151WABUAT SSID (Service Set Identifier) ignAnuatduA1uiens
(Default) mmn;ﬁwﬁmﬁuﬁﬁﬁwqﬂﬂsaiﬂizmaé’zyﬁym (Access Point) 1nlgdeuazinunlige SSID

(Service Set Identifier) WioAuUasnsde

'
S L% =

2.5 Wasuawetydseveuarsiadulunmsididssuudimiunisdadinisinauves

'
v = S

gunsallfasuazidenlidevndsedeuazsiainuiiniaanldenn etestuglondlilvarunsa
ARV SR LAENY

2.6 AmunAly WEP (Wired Equivalent Privacy) %50 WPA (Wi-Fi Protected Access)
Tumsidhsviadoyasewing Wireless LAN Client wazgunsaingzane (Access Point) ilelvignnsens
findu Lilemnanasn e

2.7 \donldisn19AIUAL MAC Address (Media Access Control Address) %@rzﬂ%
(Username) wazsiianiiu (Password) vosglisnuiianslumadrldnussuueiotislias Tagaz
oy MNIzgUNTaifll MAC AddressTiaflt (Username) uagssiasiiu (Password) muiidmunly
whihdfaunsndldssunadodelfansld

2.8 msazdinsfindegunsaifesiunisyngn (Firewal) seniraeiedieliane fu

W3UeNelUUIEIUY
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2.9 fvueligldnuluszuuiaieisliaedndedeasiuinietioneluniisay
R1UM19 VPN (Virtual Private Network) iilethetlesfunisyngnluszuuiaietngliane

2.10 Mwerisiwrsviensawrsifiensiaeunnusiunsaansovesszuuiaietielians
asiiawe ilensadeutartuiinumnisaifiinasdefiiatulussuuadodelians uasdionsiaaeu
wunsldnuszuuiaiedieldmeiiiaunalinonusie gsrunensddnmaluladfidvaiiion1sdnw
Vi

daudl 9 nMsauaunslEBumasiln (Internet)
MuupkUiuRiemuaunslidnudunesiinegrsaonsy fil
1. Jauaseuu sestvunduniansilensessuuneuiunesiiiensidnldnudumesids

A 1 I

NADUTOUADHIUTEUUSN¥IAIUUADANBTINUI89UIAESTTLILINEY LU Proxy, Firewall, IPS-IDS

d v [

Wuduw Muldauinnsiouse e UUADLRILADINIUTOINIDU L1 Dial-up Modem 8ALIULAIN

Y
IS [

fmamannudndunazdewinisvesyginangsruisnisdrinmaluladidsiaiionisdnudy
GRELGNRINTE

2. \n3esnsuiialmesdIuyARALATIATRIABNTIBSLULTANY Aouidausio Bumosidn
Ul Lee$ (Web Browser) dosiinnsfindslusunsutostulada uagsinisgateslnives
SEUUU{URNT

3. Mssudstoyaneuiunasiundumesidnazdetinisnaaeulisa (Virus Scanning)
Tnglusunsutlesiulafanounisiudedoyaynads

a L

4. lalafszuudumesiiin (Internet) ¥oanul89U o Uselevulu@anidvdidunis

' (%
a A

dauyana uaginisidgivlednlivangan wu duledfidadefasssuivlednfidensueia
nsynunszitewndeifusiudonnuiunsiend maun nszamingnid viedulediidufudedan
vioavilindvsuesiau videdeyafionareliiinarundemeliiumiieny

5. sadameteyaddniiluanudufiunuresmhenuiddildusnme sghady
INsHUsEUUBUIWesn (Internet)

6. sziinsziinisnnadivan WWsunsuldnuainszuudumesids (Intemet) n15dwiam
(Update) Wswnsusing  deadululngliiazidedudng wienindaumatlaya

7. Tumsldsunszauaunundidnnsedndezfedilamedeyaiiddiyuaziduanugy
yeantheau liiaueanudeiiu vielddonnui dag e fazviliAarnuidenidssode des
YsgIIL MahaneasdtusiuynaInTvemitisnudy 9

8. fldnulindindoyaneufiumesle q Mdnvarsuduiia sudumnuiia ey
AnusuAisTretndng suduanuiiaieafunisnenisiie wienmiddnvarduaun uay
Lvinsmeunsvseduieteyanauiamasinaniniudumesiin

9. ndsntdauszuudumesiie (Intemet) wadauas Tdaiuiusiges(Web Browser)

wageanNszuuLiioUesiunisiildnulasyanady 9
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10. gldnudesuidntunguuiedtsignisnsevinainuilaiiglfuasuiiiimes
2819LATIATA

duil 10 msléauiIasrauiiamasdruyana (Personal Computer)

deruaunsldnuedasroufiunesduyanalifimiutasade fuuauunUfin dil

1. in3esnauininefdiuyanaiivins ey nliglissuvmsaunaldou iunindau
vomitheu funzfounasmuauiemneauaste Tnedauassuuidugdiiuns Seldonud
i fiquanazlfauedisUasnsy

2. WiunsuiiRadsasuuadosnoufinnosvesmisaudeadulusunsuiiniionuld
YoAvaAnsnedegniesunging fuiudldnudaaenlsunsusig o uasilufafiuuiaias
nowfmeduyanavioudly vietluliBuldnulneiangmng (nadinsfadalusunsunduniig
vosfipuasruy Tasydwihudldeuiage uflolusunsudonues fauassuuindridan
wazasiusunadluedoswesmizsauviti)

3. MandeuiviiedunissneniunesduyananIstonazdosiuiunslaodming

o [y

YDINUILNUNTORT U MU TSN v A asRN B s kavaUnsalnlavindr a1 AU s

Y 9
Y

nsiiAesrenfiumesiazgunsairovinsesnuenmisnuiienislainiy FewoousfAgsiuienis
dinneluladidvaiensinwiluaednualdnusidy
a. feunsidaudetuiinnnmisng q desfinsniaaeuiiionilisalaelusunsuleaty
hifaiiansliluadosneufiunosdiuynna
5. {lden fvihiluasfuiinveusensguasnmanuasnssvoanissneuiinines il
5.1 fivundegldern (User Name) uagsiasiiu (Password) Lite1daldiades uay
WNUShwRERUeEsUaan Y
5.2 olllaldenuiu 30 wifl wIesnisialusunsa Screen Saver wazdosdldsianiiu
o ldnusneds wazdlodnldnuaisdenent (Log Out) senaniades
5.3 Aesouian (Update) szuuifiuiinig Buusiwesuay Wsunsuldausng 9 ogas
avhuae ileTatadlnd (Vulnerability) iistuaneeniwafiunstiostunislaufiansonnausing 4
5.4 ¢iadlinaanaunsindlusunsudlastulada (Antivirus) lueSosoufiawes duyeaa

[y

5.5 udnasesmeuimesauimnilavunsifougunsaliugauassuy unldauuas
WousiofuszuunIetievamiieay eniuszlasueugyimduaisdnyalidnusuaziundunzideu

[y

UHAATEUUVRIMIENUNDUNT g

dauil 11 msldnuaIasrauianasuunnng (Notebook)
1. 3esnaufiimasuuunnwiniieueyyinlildau Wudunindves niisau
wigldluausynis auauimeninelaaiiue egluniusuinveuvesdiionsesnneguali

Unansie wazegluanimniauldeu
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2. Waunsuilldgnindsasuuaiosnauinmesuuunnmivaaminesy feadulusunsud
mirsulddedvaniunegrsgniesmunguane Fugldaudnasniusunsuei q wagdilufngs
vuedesmonmesdmivioudly wiehlulsiduldnulaeinngmne

3. flfnudossmundedlnu (User Name) wag sitasin (Password) tielaudhldann
wdomnads uazestmuastailfendenisman uasfudnuliifuaudu

4. samslfulusunsuingaenin (Screen Saver) Tnsananuszanu bitiosndn 15 wnil
diofenuiiaeidiolifinisléonu uasdeddsimiudnadudonduulday

5. $iag0ana1nszuY (Log Out) viufiilednldau

6. foadsestayaninialesnouinmosuuunnmn asudedaiiuiivasade edesdiy
mMsgaevesieya wazdniuegiaanndy wiefmunsianisiirdetuiinteya samfenismaaey
Yoyafidhsosliogsaiane

7. Mmaindeuiienenfinmosuuunnm ietlesiudunsefiiinainnisnsznunseifieu
Wy Msnnanlizyianu videndangaile udu vandeansldinsesnesfimesnnnlilunsuidn
WUMe msizenagnnaviuiinaudenela

8. nanidsanisindoudiiniesasiiaiondaeg ndlfieanisindeudioiniowad
wdoadildnuey Wihnsenangrunglsutiufant inudeedednensiminaeninty

9. ANNUABANENINAIUNEAN

9.1 gldsmiinihisuisveulunisdostunisgame 1Wu asdeniaTosvasdilails
o linaeSesiisliluilansisas visoluusnadfimuidssiensgyne

9.2 flFenliiuntelfnuneufinmesuuunnwiluaouiiifinrmou/auiu/du
aveege wazdassrladasiunisannseny

9.3 vanidssmsnaesesneufimeinamlilndgunsaififlauausimdnluiiiug g
Tuszorlng wasndlivdeldnuluinfiussduaziitousnn

9.4 yufnuUauAluduUszNauag 9 U99ABNNIADTLAYS NN INUDIABUNILADS
Tgan Ay

9.5 naniaeensliian vievesuds 1wy Uareuinnn nadudavthaee LCD Tiduses
Indnlinwesiuuumiveuavutiuia vieviliae LCD vouresmeufiamasiuunnmunndeme|d

9.6 MaLdariauazeIainsen nssadnmeausyinseds msdaluluiuim
Wearu lemsdauuunyuin sgazvilininvelisestaviula

9.7 guathgsinwuadesnsufinmesuvunnmifegluaninnioulday Wnijos
desediifuszeznarmuiuly visluanmiifieniafouds
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daufl 12 nadhBueSesnauiiamasisivng (Server)
1. muauNsAnasgarfufadluSsssuuAdsroufiamasusitieiliing Tnedaua
sUU Fail
1.1 muaumsasuulasesyuuarsaumavemhsnuiiodesiumandemenio
mMangaveinfiilfoszuuasaume
1.2 fpuaszuuiildfunisousuuda wiedianutiugivingy fesdugsimdad
FulumaiAsunlasiossuUaTaUNAYEMLIB Y
1.3 nsfnsevIeuulsseniuasvesszuuatsaumadesiinisveaydfiann
gerwsmsdinmealuladfdviailensdinu neududuns
1.4 lifndsasaldnmonlmani (Complier) vassyuuasaumaluniosnouiamnes
wsirelvuing
1.5 Amualitinsdanugesalantazlausiidmniugendwisvosszuvasaumalily
anuiififienusiunsaondy wardrinnisdndddamedlisueyaaini
1.6 Amusligldnuvdediiindesioninmmeseuszuumsaumanuqauszasd
fitvunliegansudruifisane deuduiunishadsuuiaiesnenfinnesuidieiliuinng wu
gonNALITITUUURURNMSwadwIsszuvansaumea (Jusu
1.7 M9UNUNITNAGBUAUALTUAIUADA A BYBITLUUANTAULNADY19ATUR Y
rousunsiadsumaiedliusnssyuuasauma
1.8 dniurenliufnesdui deyafifsdestuszuvansaumain flalaldauls
g Uaendeiilodneda
2. 1N 1IMUNIUNITN9IUYBITTUUATAUIANENE RN AT SR uLUAS
STUUUUANNS
2.1 wisligMAsadesfuszvvarsaumaldiunsnuifeadunisivdsuutas
sruuUfinadieliyaramantuiinanfismelunssifunismeaeusasnumuneufiagsiiunis
WasuwUasszuuUR TR
2.2 MauwuihsruagnumunsiautesssuuasauMANend s uiuag
SEUUU{URNT
3. MInauIgandwIslaenssunlguan
3.1 Amualrdnismivaulassmsiangenduilaggudnsanaieuen
3.2 szyintasaziludfidanslunswddunistygrdmiveesaldn Tunisimun
gondwIslaedsuIaliuInIsanaTeuen
3.3 MnuALEeINANUANE IR TIvA UMM UAMANLAZANYNABYBITDYIAL ST
zinsiaunlagglvusnisnteuen sauﬁﬁamﬂaﬂumi%’ﬂmmmé’uimmzuiﬂuﬁmagﬁwﬁﬁﬂﬁ’u

AliUSN1sngueniy
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3.4 fvualiiinsnsavaeulusunsulisyacdn lusenduadse q deudinsinge

3.5 MINAABUTENALI T IMARDUULIZUY Wazgiudeyaiildau 1dend1sessyuy
uazdeyaifielflunmmnaeuiotlesiuaruismeiienmasiatuldiussuuillda

4. WININTAUANLLEUINITAT8UBN (Outsource)

4.1 luinsndesnsansluniadrfeszvvansaumavesmiisauazfoaidy
flsuimaiinunssuiunmsdatiodadng uasmaduioRnudesihdomesygnuaednuaidnes
WeveeyiiAan fernemsdrinmaluladfdvaiiensdn

4.2 fudunmaiiinneuieiasudvimad-faruunuresliuinisfiduganizingig
veldsunsianulaeviuiviemelussezsnaiiimualy

4.3 fmualiglruinisidrdaemzdrudisll idmiunsiaunssuuau (Develop
Environment) iy umndanusidudedifsduiléonuais (Production Environment) fifas
fnmsmuauvzensiaaeunsiviuinisveslviuinisesadunn ieliiladndulumuvouiunild
vuall

4.4 msoygelvgliuimadngssuuanszeslng deseguuiiugruvasnius iy
whiuuarliiUndomisiade (Port) uazgunsnifeudeszeglnaildfielilnelisdu deama
fsnaniinisdiansidenselolilildaiuud uazanlalildldseflodinns vosysiangsuienis
dinimalulafAtfaiiomsfinuinouynads

5. 1IMIN1TAUANTRIININImATIA

5.1 fmusligliusnsddaanzduaiilid niunsimunssvuau vimsdans

dodlyrivessruumaniu msinstuiin dwieluil
1) Fovendwriuaziiosduildam
2) anuiifiands

(%
(Y

)
3) \Aesutneinngs
) ANARTENALIT
)

a

N
Y
5) 4

5.2 MUUALAINITINNTAULDIIRIEIAYVOITE UUATAULNADE AL ANl A8 TILT

A
ouadwSURarorNAnVE ol werlduaT Y o
5.3 N3EUIUNISUIMIIANITYedlnivesszuuasauna Iiguaseuy
5.4 nsgviumsUImstanstedivessyuvansaumna Tifauassuudniums el
1) fnshszfaasinnuuszifiuniudsdnivteddnivesssuvasauma
smsUsraunudieliiiedesindumsudly dodwinuanumnya
2) Wit muaunasteyarnasiolflunisamutesinivesssuuamsaumaves
VeI IARi
3) AmusligiAetosiidunsussifiuanudsadeldsuuds wionsuieaiu

1%
1

Y99I
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5.5 Yansldsmdeauaunisidhfmesailddviunnaseunagyfundsssuulild
sldegrsiinszeznayniisniu Taedesldsumseygnangiuinveuifuaednuaisnys
5.6 miﬁ’uﬁﬂLw;miajﬁL?‘im%’aqﬁ’umﬂ%’muszwaﬁaumm (Audit Logging) &n13
Sufinnginssunisliau (Log) nmadhdsssuvansaune fail
1) Foyatoraildnu
2) doyaunaniidrdesyuy
3) foyatunariioonainszuy
1) Foyawmmsniddy iy
5) deyan1sdondu (Log in) efidnauaslsidnga
6) tayarmunengnlunadifminensieiidiSauaglidng
7) %’agamstﬂ?{ﬂuﬂau?\lﬂglﬁﬁu (Configuration) ¥8935UU
8) Yoyauananistdauieundiatu (Application)
9) Joyauansnsdrdelnduaznisnszyilig wu e Ua Jeu eulnd Judu
10) foyalofinoninsa (P Address) fitdniis
11) foyalnslnaoa (Protocol) 3ol
12) Yayauaninsveanisinnuvesssuudesiulifaneufinmes

v ° £ 1o &
13) ‘?J’e)quJﬁLLﬂﬂx‘iﬂ’ﬁﬁWi@ﬂﬂ@J&ﬁlMﬁ’]Li"\]

d2ufl 13 MsSnwANuluAIUanABNIIRIUNIBAINLaZEwInaaY (Physical and Environmental
Security)

1. AudoyauazinIavienauiames (Data Center)

(%

1.1 Avuaiunlgnussuuasaumnakazn13deals tnenmuaiunujuiaau Wum

Y]

mvAuaMelidaRu Lazaluau iefmruadnsnisiindeiui laegeuiedrininalulagidva

WBNNSAN®N
1.2 MUUALININITAIVANNISI-0eN U TIUS S UV TAUNALAZ NS TRAN TR
Y v v v & Yal Yo a a v § v E )
1) fuinldnudeadugnlasuansnisidildanunuimintgy
2) euaunsidildanuluiuilag wuuiinsiiaile (Finger Scan)
3) Anfanaeeastaiiieinn1u/lnseds nsidiunguddoyauaziniadig
ADUNILMDS

1.3 mihgaunigusniieaiesreufinnesuiogunsaifldlunsujifnussuy
w3etneneluntines avdesasduiinlusuuresunisvesygnliuiaiesnsuiimeiviegunsn]
wazdeslid i finldsueunsng iUty vam

1.4 Flviszuvatuayunmmihanuresssuuasaumavesmhsnuiiiisme feany
froamslon wasdimumdeulunisldou fdl

1) Agaasaenianseialnindse9
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2) finfasruusz UGS
3) findasrUUUTUDINIA UATAIUANATINTY
0) Fassszuuudadiou eudafounsdiissuvatuayunisinau neluvios
\sesihnuiaunfvieonganisvinu
5) 19UNUNMTATIRAY Y13e¥nw ssuvatuayuegsatnaueliiulaléin
STUUANS 9 @nunsavinaulaauung
2. msiuangly anededns wazaneiniasy 9 (Cabling Security)
2.1 Andesnsiuaedyananaievisvemiisnuludnunsi deswinud luly
vinndiilyananisueniddsld nsdifesnuiiuiififiaudssiafsszuutlestuiivaonde
2.2 Win1sdeevioansdyyinmie q Wi edestunisandudyain vsanisdn
anedanaiioviliinenudenis

2.3 Tihuaedyaradoasuavarslniiuenesnainiu o Uosdun1sunsnue s

'
=2

FUNUUDIA Y TN ULAZ AU
a ) ) ¢ 1 ~ ) o a v
2.4 athedusanedyaniazuuguniainig o ielesiunmsredayayuinig
2.5 favhunudsaedyaudeasing q asudiulasgnees

v

2.6 ¥oundaredyyudearsnne q Undenliadn wedesiunisidniswes
UAAANIEUBN
2.7 fsanldanuaelwiuesosin uwuaedygrudoasuuuiy (wuaedeyyin

WUU Coaxial Cable) dususzuvarsaumangnAgy

(%
Y

2.8 AL UUNITAITIVTEUVENY ”ayaunmﬁlamiﬂgﬂwmLﬁam’mmmiﬁ@mqﬂmaﬁﬁﬂ%’u

Foyayaulaeliuseaenn
3. M3tsnwigunsal (Equipment Maintenance)

3.1 MaauNsiITsnwgUnIalmuseusTEEIIaN

3.2 dafiutiuiinAanssunistissfnsgunsaidmiunisliuinisynada i eldly
nsnsIaaeuvseUsEiiuluneva

3.3 dafutuiindgmuazdeunnsoswesgunsaifinuiieldlunisussifiunag s
gunsalfanan

3.4 muAuguansUivAnuvesliuInsmeueniuiinstisednugunsal
melumienu lunsdififeadwishnuluiiuiisuauiiey fauassuuasioseguiiuiiynads

s v Y v

3.5 dalvdin1seudAdninisidnfegunsalniideyaddgylagd sudnalviuinisain

Meuenfiinanunesshwigunsal wiedesiumsithiiadeyalaglilasuaygyn

26



4. M wSNdauveItIgUeNUENNUIEIIU (Removal of Property)
4.1 fosweaygnangsruismsddnnaluladddviaiiensinu deutheunsal
siFenindauiuoeniUlinumeuen vie wiludentizanisuen
4.2 fquaszuuiziensivaoy Aaaulimindaudnanndummuriananiiimun
wagnIIaaeuagluanIng
4.3 JuiinfeyanisiigunsalvewiieaueeniUldnuuenmiienu wavdufindsdiu
et fundngiutetunisgame
5. ﬂﬁﬂaqﬁ’uqﬂﬂsaiﬁi%muazjuaﬂ‘mhEmu (Security of Equipment off Premises)
5.1 fyuaunsmsanuvasasieifiedesiuanudssainnisigunsal nienindau
vowmthenuoeniuldinu wu nsvuds maingiRmegiugunsel iDusiu
5.2 luiflsgunsaivienindauvomsnililnednivlufiansisny dosenisagme
5.3 Wwwithigldanuiuinveuquagunsaiienindauaiioudunindauvesmules
6. MsingUnsaividomsthgunsaindusnldnudnads (Secure Disposal or Re-use of

Equipment)

'
aa o A

6.1 §eurenisdrdnmaluladfdviaionisfined Wudeul@lunisinda vie

A )

gunsalansaunanduanunlyd laegidesnisiida vie dgunsalarsaumanduinlidestuises
Juaednualdnusiioveoydld
6.2 slesinanedeyadnAgylugunsaineuiazidngunsaliainan Tnedewuiulaindeya

fananiagliaunsasnavunlalean

daufl 14 msmuqumﬂ%’wmwma&ﬁnwsaﬁné (Electronic Mail: e-mail)

1. gauaszuufesivundninisidnfisssuvannunediannsetindves ddneu i
wangautunihiiuazauiuiinveuvesfldon sauiiinmuniuansmadildvuessasiiaue
othatioelavads

2. fpuaszuuiudesnisveldeuaanunedidnnseiindvesasing lnefmundnsiad
sedegldan e-mail elminarsiiminn dwdunslinuedusn Welilumsnsmaeudauaisues
AIENgY

3. fwualvianansadldan doaddsusiarulmivuiidoldustaiiundiusn (Default
Password) uagfeaasusiasinulminn 180 fu

4. fauaszuvliannsadhsiaruanmnedidnnsedndideldsiarusosliusngude
LLamiﬁamuaaﬂmLwiéfaqLLamaaﬂmﬂugULLUUmaqé’mﬁﬂwahmuﬁaé'ﬂmﬁ?wdu ‘x* vizo ‘o’ Tuns
TiuAaziIdnYs

5. vualvigldanuldsiariuialaliiu 3 a3
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6. svUvanvINEBidnvsetindazesnainszuy (Log out) ilesinnsldau wegldaulslls
T nuszuuduszeznaaeluszezng 30 uni Wedesnsildiusedeslddodsuuaztanin
Snads

8. flésumrsndnidsaninisldlusunsudrsdrsiaiudruyanadnluli@ (Save
Password) ¥845rUUIanueBdnvseiind

9. fliudesszingzislunsly e-mail ilelailhiAnamidemesie v loun
nsandadvdasiannuiiegieddu Aanguine andefasssy waglinaremusslovdsiuialsl
suaaliguumanaUslevilufgiiannmslde-mail iuszuuedetievesmsay

10. fléaugedlslifiogdiua (e-mail Address) vasffduliiostu Fuds Foanu snLiuus
lasunisBugenanid1vesdlua

1. nds91nnslda1u e-mail 1a¥adu mrseananTzuy (Log out) ynasuiite Yoy
yanadutlden e-mail Taglaildsuaygn

12. flE9a1uAI3ATIA0ULNAITLULIN e-mail nauvitn1sila lagldlusunsudesiy
13 nstavnznsdalnanidu Executable File 19 exe .com 1usu

13, flenlsilavidodwio e-mail viodoaudlssuangdailaisan

14. fldauliraslidonnuiilianimmiosu-de e-mail Alimanzan viedeyasuoiavh
Tdeteides viedeyavinliAnauuanuensiuma e-mail

15. fldsuasnsIsaeugiiu e-mail (Inbox) v8InuLBsNNTY LALAITAY e-mail fily]

v a a v & A .
m@ﬂﬂqiaaﬂﬁ]qﬂiglﬂlLW@@@UiN’]mﬂ’]ﬁisﬁLuamuu e-mail

dauil 15 m3nruaunslisuiniaviedenussulall (Social Network)

1. sy wilildauedotisdsamsoulaflugiuvuuazdnvaueauiiminonuldi nuald
ity

2. {lduildnueietisdenuoouladdedinunszuinluizosauiuasaon iy
oglaue sedliilnwedoyaiidfny Teyaamzdrusn vie doyanuduresmiay

3. Tunsldsueiedodsauesuladilinudodsiaueniudniiu violddenimiday
TeflazyilfiAneudendesododowemiony

4. mietymanmsldnuedoiiedsaueeulafienaiinansznusemieau gl

foswdsne driinmalulagfdviaiienisfine lneisaiign Wedndunisauaumsizey
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nuan 2 lsurensineanulasnisuasssuudisestaya

QUszasA

1) iieliszuvansaumare e liuinisidedwiaies

2) el Pusnasgiu wmmsFoRuazausuinveuveaguaszuulunsujifey
Tfumbhsnuegunsinde wavassmindannudfgreinissnuanuiuasasnse

3) ilelrgldaulgsuiidlanazanansaujsanuuuimsiinuslaeinianin uaz
aszmindennuddueinsinuanuiuasaonseduasaune

ASURAYaU

e

1) @nwaluladfdiaiienisane

2) fauasyuuilasuneuning

wuUHUR
d9uil 1 n1sdrsesteya (Back Up)

o Y o

Anidensyuuansaumeidn dquazdmissuudsosiimnzasliegluanmndenldau
maaIeselUil

1. é’fm‘v‘hﬁzy%aswmiaumvﬁﬁﬁmmﬁwé’cyﬁ”’wmmawﬁammw%auﬁy’ﬂﬁw‘vmmzw
asaumeafiagdavhszuudises uardavinszuuunusSeumiounsdanibustnaiosTay 1 A

2. MyuAliiin13d15890LaYBITUUANTAUWALARETEUY WAZINUNY 1A8N15AIULA
auilunisdrsesteya lnsfiansanainanuddgyuesteys,ammilunsasuulasteyalaei
Teazdoanisdrzesdoya il

(9]

2.1 fnuauszanvestoyafironinsdseaduly ddl
1) dosarauilngisdu (Configuration) dmiussuu
2) g1utaya (Database) Tuszuvansaume
3) 90WALIS (Software) #1799 141 FONAKITIZUVUHUANT BoNAWITIZUVII
vievanRwITau « fiddey
2.2 fvungusuunisdrsesdoeyalinunzay Tnsuvadunisdrsestayauuuiy
(Full Backup) isenisénsasdayauwuudiusi (iIncremental Backup)
2.3 Wilddeyaviuasionan (Latest Update) filddnsadlivionuainumunzandiniy
NSNAUTEUY
2.4 SuiindeyafiAsatesiuAanssunisdrsesdoya loud gindunsiu/iian e
Yoyafidses anunisaldrsesdoya 1Wusdu
2.5 p3aaoutoyavimuavesssuuIlinsdrsosdeyal fegrsasudon wasmnmudn
AaUnffesdaviduiinuagaiiunisunlulagiui
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~a

2.6 lunsdifidnifutoyaiidrsesiuludafivioya Fosdusdetufindoyaliedrednian
Tneiiswazidonves To u/nardrsesteya {3uinveu lnsded1sostoyasziosdaiulios
Uaendy wazdeyaiidisesfoadrsiailennuaonsie

2.7 Safudoyaiidrsesiuenaniuil szoenieseninsaniuiindniiudoyadisostu
mhsnumuhstudiome dWolilidmanssnusedoyaiidaivliuonanuil dulunsdlfiinsfis
fumasan i Wludhiivig winfulm maRalsessuisauliannsadianyfifouluaniui
yhanld Hus seilaenadosmuunugniduduasamaiitmualy

2.8 ManunpaouTuiinteyadisesedsasianeiiionsrvaouindnsanansaiiigs
foyaldinand wagannsnihdeyafidrsesnduinldsnils (Restore) Insnsnaaeusosiavintudin
nmaveaeulidundngu

daufl 2 nsdnviunueSsansounsdigniduy
Faviununiosuanundounsdgnidulunsdiliaiunsadidunisdieisnig
madidnnsedndiitelianunsoldsuasaumaldnuuniogiadeiies Insfosufuusunumndon
AnunFaunsalgnidudinanliaiunsausuldlieganunsansazaonadosiunisldanuniunisia
Lol
1. §asviunuimIouanuniounsdanidulunsdliaiuisadiiiunisdieisang
ysdifinnseiind neflwaBenetiedon il
1.1 fvuaniind LLazmm%’UﬁmameﬁﬁLﬁm%'mﬁgmm
1.2 Ussiiupandesdndussuuiifianuddy swTensnsiiteanaudes
fvinlrldannsadunldaussvuarsaumald wu duduszesnaiu lug wiufuln
nMsyyalseTig maAnlsaszuinauliansodianyfoRaulusondiviiaeuls Wudy
1.3 Auunduneuu foRlun 3R (Recover) szuvasaume uazsrozinanluns
fAuszuuiaenndesnuiivanefiihsauivuald

a

1.4 AmuptuneuuJURLLAAUTEUU WaEN1TNARRULHLRNIEY

3

a

1.5 fMuvuadeanislunisiadaiiieiiansaanidu vegsuiaveunigluniligau

L% IS

Y a | Y o A s I3 s & a ° & A v
wazgliusNsatguen wu glruinisinIevig a15auds endins Wudu Wainamediidunazdes
AnsiagliuInig

1%
Y
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