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ส ำนักงำนเลขำธิกำรสภำกำรศึกษำ กระทรวงศึกษำธิกำร 



 
 

ค าน า 

 ส ำนักงำนเลขำธิกำรสภำกำรศึกษำ (สกศ.) เป็นหน่วยงำนรำชกำรที่มีพันธกิจหลักเกี่ยวข้องกับ
กำรศึกษำของประเทศ กล่ำวคือ สกศ. มีหน้ำที่ตำมกฎหมำย 6 ข้อ ได้แก่ (1) จัดท ำแผนกำรศึกษำแห่งชำติ  
ที่บูรณำกำร ศำสนำ ศิลปะ วัฒนธรรมและกีฬำกับกำรศึกษำทุกระดับ รวมทั้งจัดท ำข้อเสนอนโยบำยและแผน
ในกำรสนับสนุนทรัพยำกรด้ำนกำรศึกษำของชำติ (2) ประสำนกำรจัดท ำข้อเสนอนโยบำย แผน และ 
มำตรฐำนกำรศึกษำของชำติ (3) วิจัยและประสำน ส่งเสริม สนับสนุนกำรวิจัยและพัฒนำระบบเครือข่ำยข้อมูล
สำรสนเทศเพ่ือกำรพัฒนำนโยบำยและแผนกำรศึกษำแห่งชำติ (4) ด ำเนินกำรเกี่ยวกับกำรประเมินผล  
กำรจัดกำรศึกษำตำมแผนกำรศึกษำแห่งชำติ (5) ด ำเนินกำรเกี่ยวกับกำรให้ควำมเห็นหรือค ำแนะน ำ  
ในเรื่องกฎหมำยที่เกี่ยวกับกำรศึกษำ และ (6) ปฏิบัติงำนอ่ืนใดที่กฎหมำยก ำหนดให้เป็นอ ำนำจหน้ำที่และ
ควำมรับผิดชอบของสภำกำรศึกษำ และส ำนักงำนเลขำธิกำรสภำกำรศึกษำ หรือตำมที่รัฐมนตรี หรือตำมที่
คณะรัฐมนตรีมอบหมำย 

 ดังนั้น เพ่ือให้ส ำนักงำนเลขำธิกำรสภำกำรศึกษำ ด ำเนินภำรกิจข้ำงต้นได้อย่ำงมีประสิทธิภำพ
ครบถ้วน ถูกต้อง ทันต่อเวลำและสำนต่อได้อย่ำงต่อเนื่อง จึงได้จัดท ำคู่มือกำรปฏิบัติ งำนขึ้นจ ำนวน 13 เล่ม 
จ ำแนกเป็นคู่มือส ำหรับกระบวนงำนสร้ำงคุณค่ำ 4 เล่ม และกระบวนงำนสนับสนุน 9 เล่ม ส ำหรับคู่มือ 
เรื่อง กระบวนงำนเทคโนโลยีสำรสนเทศ ล ำดับที่ 3 ที่จัดท ำขึ้นโดยมีวัตถุประสงค์เพ่ือใช้เป็นแนวทำงในกำร  
ปฏิบัติงำนของผู้ปฏิบัติงำนในกลุ่มควำมมั่นคงทำงไซเบอร์และเครือข่ำยคอมพิวเตอร์ ให้สำมำรถปฏิบัติงำน 
ได้อย่ำงมีประสิทธิภำพ ชัดเจน โดยแสดงขั้นตอนอย่ำงเป็นลำยลักษณ์อักษร นอกจำกนี้ ยังมีประโยชน์อย่ำงยิ่ง 
ในกำรถ่ำยทอดแนวทำงกำรปฏิบัติงำนให้แก่ข้ำรำชกำรใหม่ให้สำมำรถปฏิบัติงำนที่มีควำมยุ่งยำก ซับซ้อนนี้  
ให้ส ำเร็จ บรรลุเป้ำหมำยได้อย่ำงดี 

 ส ำนักงำนฯ หวังเป็นอย่ำงยิ่งว่ำ คู่มือกำรปฏิบั ติงำนฯ ฉบับนี้จะก่อประโยชน์แก่ผู้ปฏิบัติงำน 
ในส ำนักงำนฯ ทั้งในส่วนของผู้ที่มีหน้ำที่โดยตรง และผู้ใช้บริกำร ท ำให้กำรติดต่อ ประสำนงำนเป็นไป  
อย่ำงรำบรื่น บรรลุผลส ำเร็จตำมเป้ำหมำยอย่ำงดี 

 

 

      
 ส ำนักเทคโนโลยีดิจิทัลเพื่อกำรศึกษำ 

                                                                              ส ำนักงำนเลขำธิกำรสภำกำรศึกษำ 

 

      

 

 



 
 

สารบัญ 

 

หน้ำ 

ภำรกิจ หน้ำที่   1 
วัตถุประสงค์ ๑ 
ขั้นตอนกำรด ำเนินงำน   ๒ 
ผังที่ ๑ ผังแสดงขั้นตอนกำรแจ้งซ่อมครุภัณฑ์คอมพิวเตอร์   ๓ 
ผังที่ ๒ ผังแสดงขั้นตอนกำรส่งข่ำว/กิจกรรมโครงกำรประชำสัมพันธ์ทำงเว็บไซต์   ๕ 
ผังที่ ๓ ผังแสดงขั้นตอนกำรส่งเอกสำร/สิ่งพิมพ์ ขึ้นเว็บไซต์   ๗ 
ผังที่ ๔ ผังแสดงขั้นตอนกำรกู้คืนเว็บไซต์จำกกำรถูกโจมตีโดย Hacker   ๙ 
ผังที่ ๕ ผังแสดงขั้นตอนขอใช้บริกำรกำรจัดประชุมผ่ำนสื่ออิเล็กทรอนิกส์  ๑๑ 
ผังที่ ๖ ผังแสดงขั้นตอนกำรเข้ำใช้งำนระบบสำรสนเทศ สกศ. (ข้ำรำชกำรใหม่)  ๑๓ 
ผังที่ ๗ ผังแสดงขั้นตอนกำรบริหำรจัดกำรระบบฐำนข้อมูลครุภัณฑ์คอมพิวเตอร์  ๑๕ 
ผังที่ ๘ ผังแสดงขั้นตอนกำรรักษำควำมปลอดภัยด้ำนสำรสนเทศ (กำรส ำรองข้อมูล) ๑๗ 
ผังที่ ๙ ผังแสดงขั้นตอนกำรรักษำควำมปลอดภัยด้ำนสำรสนเทศ (กำรกู้คืนระบบ) 1๙ 
ผังที่ ๑๐ ผังแสดงขั้นตอนกำรส่งข้อมูล/ข่ำวประชำสัมพันธ์ทำงแอปพลิเคชัน ๒๑ 
คณะผู้จัดท ำ ๒๓ 
 

 

 

 

 

 

 

 

  



๑ 
 

ภารกิจ หน้าที ่

  กลุ่มควำมมั่นคงทำงไซเบอร์และเครือข่ำยคอมพิวเตอร์ เป็นหน่วยงำนที่เกี่ยวข้องโดยตรงกับ
กระบวนกำรเทคโนโลยีสำรสนเทศ ด้วยมีภำรกิจหน้ำที่เกี่ยวกับกำรพัฒนำงำนด้ำนระบบสำรสนเทศ  
กำรบริหำรจัดกำรควบคุมดูแลให้บริกำรงำนที่เก่ียวข้องกับเทคโนโลยีสำรสนเทศ 

  กลุ่มความม่ันคงทางไซเบอร์และเครือข่ายคอมพิวเตอร์ มีหน้าที ่

1) วำงแผน บริหำรจัดกำร และบ ำรุงรักษำกำรท ำงำนของระบบคอมพิวเตอร์และ
เครือข่ำยให้มีประสิทธิภำพ ทันสมัย และสอดคล้องกับหลักเกณฑ์สำกล เพ่ือเชื่อมโยงกับระบบงำนกับ
หน่วยงำนที่เกี่ยวข้อง 

2) พัฒนำ และบริหำรจัดกำรรักษำและคุ้มครองให้ระบบคอมพิวเตอร์และเครือข่ำย
เป็นไปด้วยควำมมั่นคงปลอดภัย มีควำมถูกต้องตำมกฎหมำยและพระรำชบัญญัติที่เกี่ยวข้องกับคอมพิวเตอร์
และลิขสิทธิ์  

3) ควบคุมดูแลกำรใช้งำน ส ำรองข้อมูลและกำรกู้คืนข้อมูลระบบงำนและฐำนข้อมูลทุก
ระบบของส ำนักงำนเลขำธิกำรสภำกำรศึกษำ ให้พร้อมใช้งำนได้อย่ำงมีประสิทธิภำพ 

4) ศึกษำ วิเครำะห์ และจัดท ำแผนพัฒนำควำมมั่นคงทำงไซเบอร์และเครือข่ำย
คอมพิวเตอร์ตลอดจนพัฒนำเทคนิคและวิธีกำรในกำรใช้ระบบคอมพิวเตอร์ 

5) จัดหำครุภัณฑ์คอมพิวเตอร์ทั้งฮำร์ดแวร์ ซอฟท์แวร์เพ่อสนับสนุนกำรด ำเนินงำน 
6) พัฒนำระบบสำรสนเทศเพ่ือกำรบริหำรองค์กรและเผยแพร่สำรสนเทศทำงกำรศึกษำ 

ทั้งในรูปแบบเว็บไซต์ และศูนย์ปฏิบัติกำรสำรสนเทศของส ำนักงำนเลขำธิกำรสภำกำรศึกษำ (Department 
Operation Center : DOC) 

7) ด ำเนินกำรอ่ืนที่เกี่ยวกับงำนควำมมั่นคงทำงไซเบอร์และครือข่ำยคอมพิวเตอร์ หรือ  
ที่ได้รับมอบหมำย 

ดังนั้น เพ่ือให้กำรด ำเนินงำนเป็นไปอย่ำงมีประสิทธิภำพ สอดคล้องกับควำมต้องกำรของ
ข้ำรำชกำร จึงได้ริเริ่มจัดท ำผังกระบวนงำนส ำหรับงำนเทคโนโลยีสำรสนเทศ เพรำะเป็นงำนที่ต้องให้บริกำรกับ
ข้ำรำชกำรและในบำงส่วนถึงแม้จะจะเป็นงำนเฉพำะด้ำน แต่ก็ต้องมีควำมจ ำเป็นที่ต้องมีขั้นตอนปฏิบัติ  
ที่ชัดเจน ทั้งนี้เพ่ือให้เกิดควำมเข้ำใจที่ตรงกันและลดกำรใช้ดุลพินิจในกำรท ำงำนของข้ำรำชกำรลงได้ในระดับ
หนึ่งส ำหนับงำนส่วนที่เหลือจะเร่งด ำเนินกำรให้สมบูรณ์ในระยะต่อไป 

วัตถุประสงค์ 

  เพ่ือใช้เป็นแนวทำงในกำรปฏิบัติงำนของข้ำรำชกำรผู้ใช้บริกำรงำนด้ำนเทคโนโลยีสำรสนเทศ
รวมถึงผู้ปฏิบัติงำนในกลุ่มมควำมมั่นคงทำงไซเบอร์และเครือข่ำยคอมพิวเตอร์ เพ่ือให้กำรบริกำรเป็นไป 
อย่ำงรวดเร็วและมีประสิทธิภำพ โดยแสดงขั้นตอนอย่ำงเป็นลำยลักษณ์อักษร นอกจำกนี้ ยังมีประโยชน์อย่ำงยิ่ง 
ในกำรถ่ำยทอดแนวทำงกำรปฏิบัติงำนให้แก่ข้ำรำชกำรใหม่ให้สำมำรถปฏิบัติงำนที่มีควำมยุ่งยำก ซับซ้อนนี้ให้
ส ำเร็จ บรรลุเป้ำหมำยได้อย่ำงดี 



๒ 
 

ขั้นตอนการด าเนินงาน 

  กลุ่มควำมมั่นคงทำงไซเบอร์และเครือข่ำยคอมพิวเตอร์ ขอน ำเสนอภำระงำนส ำคัญที่ต้อง
ด ำเนินกำรทั้งหมด ๙ งำน ได้แก่ 1) ขั้นตอนกำรแจ้งซ่อมครุภัณฑ์คอมพิวเตอร์ 2) ขั้นตอนกำรส่งข่ำว/กิจกรรม
โรงกำรประชำสัมพันธ์ทำงเว็บไซต์ 3) ขั้นตอนกำรส่งเอกสำร/สิ่งพิมพ์ ขึ้นเว็บไซต์ 4) ขั้นตอนกำรกู้คืนเว็บไซต์
จำกกำรถูกโจมตีโดย Hacker 5) ขั้นตอนขอใช้บริกำรกำรจัดประชุมผ่ำนสื่ออิเล็กทรอนิกส์ ๖) ขั้นตอนกำรเข้ำ
ใช้งำนระบบสำรสนเทศ สกศ. (ข้ำรำชกำรใหม่)  ๗) ขั้นตอนกำรบริหำรจัดกำรระบบฐำนข้อมูลครุภัณฑ์
คอมพิวเตอร์ 8) ขั้นตอนกำรรักษำควำมปลอดภัยด้ำนสำรสนเทศ (กำรส ำรองข้อมูล)  9) ขั้นตอนกำรรักษำ
ควำมปลอดภัยด้ำนสำรสนเทศ (กำรกู้คืนระบบ) และ ๑๐ ผังแสดงขั้นตอนกำรส่งข้อมูล/ข่ำวประชำสัมพันธ์
ทำงแอปพลิเคชัน ดังแสดงในผังที่ 1 – ๑๐ ตำมล ำดับ ซึ่งแต่ละงำนจะมีผังขั้นตอนกำรด ำเนินงำนดังต่อไปนี้ 

  



๓ 
 

ผังที่ 1  ขั้นตอนการแจ้งซ่อมครุภัณฑ์คอมพิวเตอร์ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

START 

ผู้ใช้บริการโทร 1325 แจ้งซ่อม 

สดศ. รับเรื่อง 
จัดคิวให้บริการ / วิเคราะห์ปัญหา 

ปัญหา 
ด้านโปรแกรม / ระบบ 

ปัญหา 
ด้านอุปกรณ์ช ารุด 

เจ้าหน้าที่ สดศ. แก้ปัญหาเสร็จ
ภายใน 1-2 วัน 

ตามความยากง่ายและคิวงาน 

A  

หมดประกัน
หรือไม?่ 

ผู้ใช้บริการ 
ท าบันทึกแจ้งซ่อม 

สดศ. แจ้งบริษัทตัวแทนจ าหน่าย และ 
การแก้ปัญหาเสร็จภายใน 1-2 วัน 

จัดซื้ออุปกรณ์ 
(ระยะเวลาตามใบสั่งซื้อ) 

หัวหน้ากลุ่ม สดศ. 

หัวหน้ากลุ่มการคลัง 

เจ้าหน้าที่พัสดุด าเนินการ 
จัดซื้อ / จัดจ้าง 

เจ้าหน้าที่พัสดุท ารายการ 
ขอจ้างซ่อม/ซื้อ 

ผู้ใช้บริการขออนุมัติ 
การจ้างซ่อม/ซื้ออุปกรณ์ 

สดศ. ด าเนินการซ่อม 

จัดจ้างซ่อม 
(ระยะเวลาตามใบสั่งจ้าง) 

สดศ. ตรวจสอบความเรียบร้อย 
ก่อนส่งให้ผู้บริการใช้งาน 

สดศ. รายงานผลการซ่อม 
ต่อผู้ใช้บริการทาง e-Office 

A  

A  

STOP 

สดศ. ให้ความเห็นในการซ่อมพร้อมระบุ 
Serial No. / Service Tag ของครุภัณฑ์ท่ีเสีย 

ระยะเวลาในการขอใบเสนอราคา 
- เคร่ืองพิมพ์ (บริษัทตัวแทนจ าหน่าย   
  วิเคราะห์ปัญหา ประเมินราคาค่าซ่อมใช ้
  เวลาไม่เกิน 2 สัปดาห์) 
- อุปกรณ์คอมพิวเตอร์อ่ืน ๆ (บริษัทตัวแทน 
  จ าหน่ายใช้เวลาท าใบเสนอราคา 1-3 วนั) 

ใช่ (หมดประกนั) ไม่ใช ่



๔ 
 

กระบวนการ : การแจ้งซ่อมครุภัณฑ์คอมพิวเตอร์ 
ข้อก าหนดที่ส าคัญ : ระยะเวลาในการด าเนินงาน การแจ้งซ่อมครุภัณฑ์คอมพิวเตอร์ 

กระบวนการ 
ข้อก าหนดที่ส าคัญ 
(ระยะเวลา : วัน) 

รบัเรือ่ง จดัคิวใหบ้รกิาร 0 

วิเคราะหปั์ญหา 0.10 

กรณีที่เป็น hardware มีประกนั แจง้บรษัิทตวัแทนจ าหนา่ย ด าเนินแกไ้ขปัญหา 30 

กรณีที่เป็น hardware หมดประกนั แจง้เจา้ของเรือ่งท าบนัทกึแจง้ซอ่ม และสง่ซอ่ม
ภายนอก หรอืซือ้อปุกรณม์าซอ่มโดย เจา้หนา้ที่ สกศ. 

30 

กรณีที่เป็น software แกไ้ข ตามคิวงาน 1 

ตรวจสอบความเรยีบรอ้ย ก่อนสง่มอบ เจา้ของเรือ่ง 0.25 

รายงานผล และโทรแจง้ 0.10 

 
กฎหมายที่เกี่ยวข้อง 
 ๑. ระเบียบกระทรวงกำรคลังว่ำด้วยกำรจัดซื้อจัดจ้ำงและกำรบริหำร. พัสดุภำครัฐ พ.ศ. ๒๕๖๐  



๕ 
 

ผังที่ 2  ขั้นตอนการส่งข่าว/กิจกรรมโครงการประชาสัมพันธ์ทางเว็บไซต์ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

หมายเหตุ : ข่ำวที่จะน ำส่งให้กลุ่ม สดศ. คือข่ำวอื่น ๆ ที่นอกเหนือจำกท่ีศูนย์ประชำสัมพันธ์กำรศึกษำท ำอยู่แล้ว 

 

 

 

 

 

 

  

 

 

START 

ผู้ใช้บริการเตรียมรายละเอียด ** 
รายละเอียด 
1. เนื้อข่าว 
2. ระบุต าแหน่งที่ต้องการเผยแพร่บนเว็บไซต์ เช่น  
    คอลัมน์  ข่าว สกศ. / ตัววิ่ง / Pop up / ชื่อเมนู เป็นต้น 
3. แฟ้มภาพประกอบข่าว 
4. แฟ้มข้อมูล (หากจะให้มีการ Download) 

ส่ง e-Office ถึงหัวหน้ากลุ่ม สดศ. 
พร้อมแนบรายละเอียด ** 

STOP 

เจ้าหน้าที่น าข่าวขึ้นเว็บไซต์ 

เจ้าหน้าที่แจ้งผลผู้ใช้บริการ 
ทาง e-Office 

ผู้ใช้บริการด าเนินการ 

สดศ. ด าเนินการ 



๖ 
 

กระบวนการ : การส่งข่าว/กิจกรรมโครงการประชาสัมพันธ์ทางเว็บไซต์ 
ข้อก าหนดที่ส าคัญ : ระยะเวลาในการด าเนินงาน การส่งข่าว/กิจกรรมโครงการประชาสัมพันธ์ทางเว็บไซต์ 

กระบวนการ 
ข้อก าหนดที่ส าคัญ 
(ระยะเวลา : นาที) 

รบัเรือ่ง จ าแนกประเภทของงาน 5 

สบืคน้ภาพเพ่ือใชง้านท่ีถกูลขิสทิธ์ิ จดัท าภาพตามขนาดของงาน 60 

ปรบัปรุงขอ้มลู พิมพร์ายละเอียดเนือ้หา 10 

เปิดการแสดงผลหนา้เว็บไซต ์สกศ.  1 

แจง้เจา้ของเรือ่ง 1 

 
กฎหมายที่เกี่ยวข้อง 

๑. พระรำชบัญญัติข้อมูลข่ำวสำรของรำชกำร พ.ศ. 2540 
๒. พระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  



๗ 
 

ผังที่ 3  ขั้นตอนการส่งเอกสาร/สิ่งพิมพ์ ขึ้นเว็บไซต์ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

START 

เตรียมรายละเอียด ** 

** รายละเอียด 
1. แฟ้มข้อมูลเนื้อหา 
2. แฟ้มภาพหน้าปก 
    (ถ้าไม่มี ให้น าหนังสือมา Scan) 

Print form จาก e-Office 

STOP 

กรอก/ส่งรายละเอียด ** 
ไปท่ีกลุ่ม สดศ. 

สดศ. ลงเลขรับเรื่อง 

ผู้ใช้บริการด าเนินการ 

สดศ. ด าเนินการ 
เจ้าหน้าที่น าข้อมูลขึ้นเว็บไซต์ 

คืนแผ่น CD 
ต้นฉบับ/หนังสือ 

แจ้งผลผู้ใช้บริการทาง e-Office 



๘ 
 

กระบวนการ : การส่งเอกสาร/สิ่งพิมพ์ ขึ้นเว็บไซต์ 
ข้อก าหนดที่ส าคัญ : ระยะเวลาในการด าเนินงาน การส่งเอกสาร/สิ่งพิมพ์ ขึ้นเว็บไซต์ 

กระบวนการ 
ข้อก าหนดที่ส าคัญ 
(ระยะเวลา : นาที) 

เพิ่มรายการสิง่พมิพ ์ลงเว็บไซต ์เพื่อรบั URL  5 

สรา้ง QR Code และสง่ใหเ้จา้ของสิง่พิมพ ์สง่ใหโ้รงพิมพ ์ 5 

รบัเลม่สิง่พิมพ ์PDF ฉบบัสมบรูณ ์ตรวจสอบขนาดไฟล ์ 1 

ปรบัปรุงขอ้มลู ท าปก เนือ้หา สารบญั 10 

จดัท า e-book 5 

เปิดการแสดงผลหนา้เว็บไซต ์สกศ.  5 

แจง้เจา้ของเรือ่ง 1 

 
กฎหมายที่เกี่ยวข้อง 

๑. พระรำชบัญญัติข้อมูลข่ำวสำรของรำชกำร พ.ศ. 2540 
๒. พระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  



๙ 
 

ผังที่ 4  ขั้นตอนการกู้คืนเว็บไซต์จากการถูกโจมตีโดย Hacker 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

START 

ค้นหาจุดที่เสียหาย 

ค้นหาข้อมูล Backup 
จากแหล่งอื่น 

ท าการแก้ไข 
ภายใน 2-3 วัน 

A  

 

ท าการกู้คืนเว็บไซต์ 
เวลา 1-2 วัน 

A  

STOP 

ข้อมูลเสียหายบางส่วน 

ไม่ใช ่

ตรวจสอบ 
ระดับความรุนแรงของความเสียหาย 

ข้อมูลถูกท าลายทั้งหมด 

 ตรวจสอบ 
Backup ใหม่ ถูกลบหรือไม่ 

ค้นหาข้อมูล Backup 
ใหม่ล่าสุด 

ใช ่

ท าการกู้คืนเว็บไซต์ 
เวลา 1-2 วัน 

 เว็บไซต์ที่กู้คืน 
สมบูรณ์ หรือไม ่

รายงานสรุปผล 
การแก้ไขกู้คืนเว็บไซต์ 

ต่อผู้บังคับบัญชา 

ไม่ใช ่

เพิ่มเติมข้อมูล 
ที่ขาดหาย 

ใช ่



๑๐ 
 

กระบวนการ : การกู้คืนเว็บไซต์จากการถูกโจมตีโดย Hacker 
ข้อก าหนดที่ส าคัญ : ระยะเวลาในการด าเนินงาน การกู้คืนเว็บไซต์จากการถูกโจมตีโดย Hacker 

กระบวนการ 
ข้อก าหนดที่ส าคัญ 
(ระยะเวลา : วัน) 

 รบัเรือ่ง และตรวจสอบเหตขุดัขอ้ง 0 

กรณี ขอ้มลูเสยีหายบางสว่น ท าการแกไ้ขใหส้มบรูณ ์ 2 

กรณี ขอ้มลูถกูท าลายทัง้หมด 0 

- ท าการกูค้ืน จากไฟล ์Backup 1 

- ตรวจสอบความสมบรูณ ์ถา้ขอ้มลูไมค่รบถว้น ด าเนินการประสานขอ้มลูเจา้ของ
เรือ่ง และเพิ่มขอ้มลูใหส้มบรูณ ์

2 

รายงานสรุปผล การแกไ้ขกูค้ืนเวบ็ไซต ์ตอ่ผูบ้งัคบับญัชา 1 

 
กฎหมายที่เกี่ยวข้อง 

๑. พระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
๒. พระรำชบัญญัติกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 

 
  



๑๑ 
 

ผังที่ ๕  ขั้นตอนขอใช้บริการการจัดประชุมผ่านสื่ออิเล็กทรอนิกส์ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

START 

มอบผู้รับผิดชอบ 

STOP 

ผู้ใช้บริการท าบันทึกแจ้งศูนย์  
ขอจัดการประชุมผ่านสื่อ 

เสนอ ผอ. ส านักฯ 

เสนอ ผอ. สดศ. 

สร้างห้องประชุม 
อิเล็กทรอนิกส์ 

แจ้งรายละเอียด 
การประชุมอิเล็กทรอนิกส์ 

แจ้งรายละเอียด 
ผู้เข้าร่วมประชุม 

เข้าร่วมประชุม 
ตามก าหนดการ 

ด าเนินการควบคุม 
การประชุมผ่านสื่อ 

บันทึกไฟล์ VDO 
การประชุม 

ส่งมอบไฟล์ VDO และจัดเก็บ

ไม่น้อยกว่า 3 เดือน 



๑๒ 
 

กระบวนการ : ขอใช้บริการการจัดประชุมผ่านสื่ออิเล็กทรอนิกส์ 
ข้อก าหนดที่ส าคัญ : ระยะเวลาในการด าเนินงาน ขอใช้บริการการจัดประชุมผ่านสื่ออิเล็กทรอนิกส์ 

กระบวนการ 
ข้อก าหนดที่ส าคัญ 
(ระยะเวลา : นาที) 

รบัเรือ่ง ขอจดัประชมุผา่นสือ่อเิลก็ทรอนิกส ์ 0 

สรา้งหอ้งประชมุอิเลก็ทรอนิกส ์ 5 

แจง้รายละเอียดประชมุอิเลก็ทรอนิกส ์ 5 

จดัเตรยีมและตดิตัง้อปุกรณ ์ในวนัเวลาที่ระบ ุเพื่อใชใ้นการประชมุ 30 

ด าเนินการบรหิารจดัการการประชมุ 60 

บนัทกึไฟล ์VDO การประชมุ 180 

สง่มอบ VDO การประชมุ ใหเ้จา้ของเรือ่ง 5 

 
กฎหมายที่เกี่ยวข้อง 

๑. พระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
๒. พระรำชบัญญัติกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 
๓. พระรำชก ำหนดว่ำด้วยกำรประชุมผ่ำนสื่ออิเล็กทรอนิกส์ พ.ศ. ๒๕๖๓ 
๔. พระรำชบัญญัติ กำรปฏิบัติรำชกำรทำงอิเล็กทรอนิกส์ พ.ศ. ๒๕๖๕ 

  



๑๓ 
 

ผังที่ ๖  ขั้นตอนการเข้าใช้งานระบบสารสนเทศ สกศ. (ข้าราชการใหม่) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

START 

ผู้ใช้บริการ 
- ข้าราชการใหม่ ขอใช้งานระบบ 
- ขอความอนุเคราะห์แก้ไข 

ระบบสารสนเทศภายใน 
- ระบบจองห้องประชุม 
- ระบบจองใช้รถส่วนกลาง 
- ระบบยืมพัสดุออนไลน์ของ สกศ. 
- ระบบ e-Office 
- ระบบพิสูจน์สิทธิ์ใช้งาน Internet 
- ระบบ email ภาครัฐ 

STOP 

ใช่  ไม่ใช ่
  ข้าราชการใหม่ 

  ลืม Password 

แจ้งผลผู้เกี่ยวข้อง 

ใช่  ไม่ใช ่

แก้ไข้รายละเอียดตามที่ได้รับ Reset Password 



๑๔ 
 

กระบวนการ : การเข้าใช้งานระบบสารสนเทศ สกศ. (ข้าราชการใหม่) 
ข้อก าหนดที่ส าคัญ : ระยะเวลาในการด าเนินงาน การเข้าใช้งานระบบสารสนเทศ สกศ. (ข้าราชการใหม่) 

กระบวนการ 
ข้อก าหนดที่ส าคัญ 
(ระยะเวลา : นาที) 

รบัเรือ่ง 0 

กรณี ขา้ราชการใหม ่สรา้ง User Account ระบบสารสนเทศภายใน อีเมลภาครฐั 
Internet และปรบัปรุงขอ้มลู สงักดั ในระบบ e-office 

30 

กรณีลมืรหสัผา่น แกไ้ขรายละเอยีดตามที่ไดร้บัแจง้ 10 

แจง้ผลการด าเนินงาน 5 

 
กฎหมายที่เกี่ยวข้อง 

๑. พระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
  



๑๕ 
 

ผังที่ ๗  ขั้นตอนการบริหารจัดการระบบฐานข้อมูลครุภัณฑ์คอมพิวเตอร์ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

START 

STOP 

ใช่  ไม่ใช ่

  เครื่องเสีย 
ใช่  ไม่ใช ่

ผู้ใช้บริการ 
- แจ้งเครื่องเสีย 
- แจ้งย้ายที่นั่ง 

- รับเรื่อง 
- แจ้งทีม Outsource 

  เครื่องใหม่ 

เพิ่มข้อมูลในระบบ 

A  

ผู้ใช้บริการ 
แจ้งย้ายที่นั่ง 

- ตรวจสอบ แก้ไข 
- แจ้งผลการแก้ไข 

เปลี่ยนอะไหล่ 

- ปรับปรุงข้อมูลการซ่อม/   
  เปลี่ยนอะไหล่ 
- ปรับปรุงข้อมูลสถานที่ตั้ง 



๑๖ 
 

กระบวนการ : การบริหารจัดการระบบฐานข้อมูลครุภัณฑ์คอมพิวเตอร์ 
ข้อก าหนดที่ส าคัญ : ระยะเวลาในการด าเนินงาน การบริหารจัดการระบบฐานข้อมูลครุภัณฑ์คอมพิวเตอร์ 

กระบวนการ 
ข้อก าหนดที่ส าคัญ 
(ระยะเวลา : นาที) 

รบัเรือ่ง 1 

กรณี เป็นเครือ่งใหม ่ท าการเพิ่มขอ้มลูลงระบบ 10 

กรณี แจง้เสยี ตรวจสอบแกไ้ข ท าการปรบัปรุงขอ้มลูรายละเอียดการแกไ้ข > 60 

กรณี แจง้ยา้ยที่นั่ง ท าการปรบัปรุงขอ้มลูต าแหนง่ของเครือ่ง 10 

แจง้ผลการด าเนินงาน 1 

 
กฎหมายที่เกี่ยวข้อง 

- 
  



๑๗ 
 

ผังที่ ๘  ขั้นตอนการรักษาความปลอดภัยด้านสารสนเทศ (การส ารองข้อมูล) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

START 

STOP 

ใช่  ไม่ใช ่
  ระบบใหม่ 

แก้ไข้ Script Backup 

สร้าง Script Backup 

ตรวจสอบการท างานของ 
Script Backup 

ใช่  ไม่ใช ่
  Script ไม่ท างาน 

Copy Backup File 
มาเก็บไว้ท่ีเก็บ

อุปกรณ์ภายนอก 



๑๘ 
 

กระบวนการ : การรักษาความปลอดภัยด้านสารสนเทศ (การส ารองข้อมูล) 
ข้อก าหนดที่ส าคัญ : ระยะเวลาในการด าเนินงาน การรักษาความปลอดภัยด้านสารสนเทศ (การส ารองข้อมูล) 

กระบวนการ 
ข้อก าหนดที่ส าคัญ 
(ระยะเวลา : นาที) 

สรา้ง Script Backup 1 

ก าหนดเวลาการท างานของ Script Backup 10 

ตรวจสอบการท างาน > 60 

Copy Backup File มาเก็บไวท้ีอ่ปุกรณเ์ก็บขอ้มลูภายนอก อีกครัง้ 10 

 
กฎหมายที่เกี่ยวข้อง 

๑. พระรำชบัญญัติกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 
 

  



๑๙ 
 

ผังที่ ๙  ขั้นตอนการรักษาความปลอดภัยด้านสารสนเทศ (การกู้คืนระบบ) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

START 

STOP 

ใช่  ไม่ใช ่

ผู้ใช้บริการแจ้งเหตุขัดข้อง 

รับเรื่อง 

ตรวจสอบเหตุการณ์ท่ีได้รับแจ้ง 

  เว็บไซต์ 

ใช่  
  ถูก Hack 

ไม่ใช ่

ตรวจสอบความ
เสียหาย 

รายงานการถูก Hack 

- ตรวจสอบ ลักษณะ วิธีการ   
  บุกรุก ของกลุ่ม Hacker 
- สืบค้น หากลุ่มผู้บุกรุก จาก   
  เว็บที่แสดงผลงานของกลุ่ม  
  Hacker เพื่อหาวิธีแก้ไข จาก 
  ผู้ที่เคยโดยกระท ามาก่อน 
- ตรวจเช็ค file backup 
 

ตรวจสอบ Server 

ใช่  ไม่ใช ่
  Power on Server 

- ตรวจสอบการท างานของ   
  Service ที่เกี่ยวข้อง 
- ตรวจสอบ Log 
- แก้ไขจุดขัดข้องตามท่ีได้  
  ตรวจสอบ 
 

- Active VM Backup  
- Restore ไฟล์ Script ของ  
  Application และ Data File  
- Restore Database 
 

ใช่  ไม่ใช ่
  Power on server 

- แก้ไข ไฟล์ Script ของ web  
  ที่ถูกแก้ไขจากผู้บุกรุก 
- ลบ ไฟล์ Script ที่ถูกฝังใน  
  server 
 

- Restore ไฟล์Script ของ  
  web Application 
- Restore Database 
 

ส่งรายงาสรุปผล การแก้ไข รายงานการถูก Hack 



๒๐ 
 

กระบวนการ : ขั้นตอนการรักษาความปลอดภัยด้านสารสนเทศ (การกู้คืนระบบ) 
ข้อก าหนดที่ส าคัญ : ระยะเวลาในการด าเนินงาน ขั้นตอนการรักษาความปลอดภัยด้านสารสนเทศ (การกู้คืน

ระบบ) 

กระบวนการ 
ข้อก าหนดที่ส าคัญ 
(ระยะเวลา : นาที) 

รบัเรือ่ง และตรวจสอบเหตขุดัขอ้ง 10 

กรณี เว็บไซต ์ถกู Hack  0 

- ตรวจสอบความเสยีหาย และสง่รายงานการถกู Hack ใหผู้บ้รหิาร 60 

- ตรวจสอบ ลกัษณะ วิธีการบกุรุก ของกลมุ Hacker > 30 

- สบืคน้ หากลุม่ผูบ้กุรุก จากเว็บท่ีแสดงผลงานของกลุม่ Hacker เพื่อหา
วิธีแกไ้ข จากผูท้ี่เคยโดยกระท ามาก่อน 

> 30 

- ตรวจเช็ค file backup 10 

- กรณีเสยีหายนอ้ย แกไ้ข ไฟล ์Script ของ web ที่ถกูแกไ้ขจากผูบ้กุรุก และ
ลบ ไฟล ์Script ที่ถกูฝังใน server 

30 

- กรณีเสยีหายมาก Restore ไฟลS์cript ของ web Application และ 
Restore Database 

60 

กรณี เว็บไซต ์ไมถ่กู Hack ตรวจสอบการท างานของ Service วิเคราะห ์log file ของ
เครือ่งแมข่า่ย 

10 

- แกไ้ขจดุขดัขอ้งตามที่ได ้ตรวจสอบ 30 

สง่รายงาสรุปผล การแกไ้ข ใหผู้บ้รหิาร 10 

 
กฎหมายที่เกี่ยวข้อง 

๑. พระรำชบัญญัติกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 
  



๒๑ 
 

ผังที่ ๑๐ ผังแสดงขั้นตอนการส่งข้อมูล/ข่าวประชาสัมพันธ์ทางแอปพลิเคชัน 

  

 

 

START 

ผู้ใช้บริการเตรียมรายละเอียด ** รายละเอียด 
1. ข้อมูลท่ีต้องการให้ท าการประชาสัมพันธ์ 
2. ระบุต าแหน่งที่ต้องการเผยแพร่บนแอปพลิเคชัน เช่น  แถบ
เลื่อน / ข่าวประชาสัมพันธ์ / เทรนด์ล่าสุด / คัดสรรมาเพื่อ
คุณ / สาระน่ารู้ / หน้าต่างแบบผุดขึ้น (Pop up) เป็นต้น 
3. แฟ้มภาพประกอบข่าว 
4. แฟ้มข้อมูล (หากจะให้มีการ Download) 

จัดท าบันทึกส่งรายละเอียด  
ส าหรับแอปพลิเคชัน ส่ง สดศ. 

STOP 

สดศ. ลงรับเรื่อง 

เจ้าหน้าที่ สดศ. ด าเนินการน าข้อมูล 
ขึ้นบนแอปพลิเคชัน 

ผู้ใช้บริการด าเนินการ 

สดศ. ด าเนินการ 

เจ้าหน้าที่แจ้งผลผู้ใช้บริการ 
พร้อมท้ังคืนเอกสารต้นฉบับ (ถ้ามี) 



๒๒ 
 

กระบวนการ : การส่งข้อมูล/ข่าวประชาสัมพันธ์ทางแอปพลิเคชัน 
ข้อก าหนดที่ส าคัญ : ระยะเวลาในการด าเนินงาน การส่งข้อมูล/ข่าวประชาสัมพันธ์ทางแอปพลิเคชัน 

กระบวนการ 
ข้อก าหนดที่ส าคัญ 
(ระยะเวลา : นาที) 

รับเรื่อง จ าแนกประเภทของงาน 5 

สืบค้นภาพเพ่ือใช้งานที่ถูกลิขสิทธิ์ จัดท าภาพตามขนาดของงาน 60 

ปรับปรุงข้อมูล พิมพ์รายละเอียดเนื้อหา 10 

เปิดการแสดงผล แอปพลิเคชัน  1 

แจ้งเจ้าของเรื่อง 1 

 
กฎหมายที่เกี่ยวข้อง 

๑. พระรำชบัญญัติข้อมูลข่ำวสำรของรำชกำร พ.ศ. 2540 
๒. พระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  



๒๓ 
 

คณะผู้จัดท า 

 

ที่ปรึกษา 

นำงสำวช่อบุญ จิรำนุภำพ   ผู้อ ำนวยกำรส ำนักเทคโนโลยีดิจิทัลเพื่อกำรศึกษำ 

 

คณะผู้จัดท า 

นำยธนพงศ์ ภักดีเจริญ   นักวิชำกำรคอมพิวเตอร์ช ำนำญกำร 

นำงสำวสิริลักษณ์ มหอมตพงษ์  นักวิชำกำรศึกษำปฏิบัติกำร 

นำยสรนันท์ กั้นเกษ   นักวิชำกำรศึกษำปฏิบัติกำร 

นำงผ่องศรี น้อยค ำพวง   ผู้ช่วยนักวิชำกำร 


