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แผนรับมือเหตุภัยคุกคามทางไซเบอร์ ส านักงานเลขาธิการสภาการศึกษา 

1.หลักการและเหตุผล 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ ของส านักงานเลขาธิการสภาการศึกษา ฉบับนี้ จัดท าขึ้นเพ่ือให้
เป็นไป ตามมาตรา 44 แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ที่ก าหนดให้
หน่วยงาน ของรัฐ หน่วยงานควบคุมหรือก ากับดูแล และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศจัดท า
ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของแต่ละหน่วยงานให้
สอดคล้องกับนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์โดยเร็ว ซึ่งอย่างน้อยต้องประกอบด้วย
เรื่อง (1) แผนการตรวจสอบและประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ โดยผู้ตรวจประเมิน 
ผู้ตรวจสอบภายใน หรือผู้ตรวจสอบอิสระจากภายนอก อย่างน้อยปีละหนึ่งครั้งและ (2) แผนการรับมือภัยคุกคาม
ทางไซเบอร์ รวมทั้งเพ่ือให้เป็นไปตาม แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
2565 ด้วย 

2.วัตถุประสงค ์

เพ่ือใช้เป็นแผนในการรับมือเหตุภัยคุกคามทางไซเบอร์ที่เกิดขึ้นใน ส านักงานเลขาธิการสภาการศึกษา โดย
จะเป็นการก าหนดหน้าที่และความรับผิดชอบให้กับหน่วยงานต่าง ๆ ภายใต้ ส านักงานเลขาธิการสภาการศึกษา 
การก าหนดประเภทของเหตุภัยคุกคามทาง   ไซเบอร์ การก าหนดความสัมพันธ์กับนโยบายและแนวปฏิบัติที่
เกี่ยวข้อง การรายงานเหตุภัยคุกคามทางไซเบอร์ และขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร์ ตามขอบเขต
ของระบบสารสนเทศที่ก าหนดไว้  รวมไปถึงการสื่อสารไปยังผู้มีส่วนได้ส่วนเสีย เพ่ือลดผลกระทบที่อาจเกิดขึ้นต่อ
การด าเนินงานของ ส านักงานเลขาธิการสภาการศึกษา 

3. ขอบเขต  

แผนรับมือฯ ฉบับนี้ ใช้รับมือเหตุภัยคุกคามทางไซเบอร์ที่เกิดขึ้นต่อระบบสารสนเทศ และข้อมูลดิจิทัลของ 
ส านักงานเลขาธิการสภาการศึกษา รวมถึงบุคคลหรืออุปกรณ์ใดๆ ซึ่งเข้าถึงระบบสารสนเทศ และข้อมูลดิจิทัล
ดังกล่าว  

4. หน้าที่การทบทวนแผน  

กลุ่มความมั่นคงทางไซเบอร์และเครือข่ายคอมพิวเตอร์ ส านักเทคโนโลยีดิจิทัลเพ่ือการศึกษา  มีหน้าที่
ทบทวนและขออนุมัติแผนรับมือฯ ฉบับนี้ถึง ผู้บริหารสูงสุดหรือผู้ที่รับมอบอ านาจ  
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5. หน้าที่ในการด าเนินการตามแผน  

กลุ่มความมั่นคงทางไซเบอร์และเครือข่ายคอมพิวเตอร์ ส านักเทคโนโลยีดิจิทัลเพ่ือการศึกษา มีหน้าที่เป็น
ผู้รับผิดชอบหลักในการด าเนินการ ตามแผนรับมือฯ ฉบับนี้ กลุ่มเทคโนโลยีดิจิทัลเพ่ือการศึกษา และ กลุ่มบริหาร
ข้อมูลสารสนเทศเพ่ือการศึกษา 

6. รายละเอียดการบังคับใช้เอกสาร 

6.1 รายละเอียดของเอกสาร (Document control and review) 

รายละเอียดของเอกสาร (Document control) 

ผู้จัดท าเอกสาร (Author) 
กลุ่มความม่ันคงทางไซเบอร์และเครือข่ายคอมพิวเตอร์ ส านัก
เทคโนโลยีดิจิทัลเพื่อการศึกษา 

ผู้ด าเนินการตามเอกสาร (Owner) ส านักงานเลขาธิการสภาการศึกษา 

วันที่จัดท าเอกสาร (Date created)  

ผู้ตรวจสอบความถูกต้องของเอกสาร 
(Last reviewed by) 

ผอ. ส านักเทคโนโลยีดิจิทัลเพื่อการศึกษา 

วันที่ตรวจสอบความถูกต้องของ
เอกสาร (Last date reviewed) 

15 กุมภาพันธ์ 2567 

ผู้อนุมัตเิอกสาร และวันที่อนุมัติ
เอกสาร (Endorsed by and date) 

ผู้บริหารเทคโนโลยีสารสนเทศระดับสูงระดับกรม 
(Department Chief Information Officer: DCIO) 

วันที่จะต้องมีการตรวจสอบเอกสาร
ครั้งถัดไป (Next review due date) 

15 กุมภาพันธ์ 2568 
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6.2. การเปลี่ยนแปลงเอกสาร (Version control) 

รุ่น
(Version) 

วันที่อนุมัติ 
(Date of Approval) 

ผู้อนุมัติ 
(Approved by) 

สถานะ 
(Description of change) 

1 15 กุมภาพันธ์ 2567 ผอ. สดศ.  
2 20 มิถุนายน 2567 ผอ. สดศ.  
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7.เอกสารและกรอบมาตรฐานที่เกี่ยวข้อง  

7.1 แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 2565 
7.2 นโยบายและแนวปฏิบัติด้านการปกป้องข้อมูลส่วนบุคคล 2567 

8. นิยาม 

เหตุการณ์ (Event) หมายความว่า เหตุการณ์ที่เกิดขึ้นจากการเฝ้าระวังสังเกตการณ์ (observable 
occurrence) ในระบบ เครือข่าย สภาพแวดล้อม กระบวนการ ล าดับการด าเนินการ หรือบุคลากร เหตุการณ์อาจ
มีหรือไม่มีลักษณะทีส่่งผลเชิงลบก็ได้ 

เหตุภัยคุกคามทางไซเบอร์ (Cyber incident) หมายความว่า เหตุการณ์ที่มีผลเชิงลบที่เกิดจากการ 
กระท าหรือการด าเนินการใด ๆ โดยมิชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงๆ ประสงค์
โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เกี่ยวข้อง และเป็น
ภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการท า งานของคอมพิวเตอร์ ระบบ
คอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง  

ภัยคุกคามทางไซเบอร์ (Cyber threat) หมายความว่า การกระท าหรือการด าเนินการใด ๆ โดยมี ชอบ
โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะ ก่อให้เกิดความ
เสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง  

เหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญ1 หมายความว่า เหตุภัยคุกคามทางไซเบอร์ที่ปรากฏ
ต่อระบบสารสนเทศ และเป็นโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศตามมาตรา 49 ซึ่งคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติได้ก าหนดลักษณะของภัยคุกคามทางไซเบอร์ไว้ตามมาตรา 60 แห่ง
พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ.2562 

 

 

  

                                                           
1 เหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญ มีนิยามตามประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เร่ือง หลักเกณฑ์และ
วิธีการรายงานภัยคุกคามทางไซเบอร์ พ.ศ.2566  
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9. บทบาทหน้าที่และโครงสร้างทีมรับมือเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ 

9.1 ผู้รับแจ้งเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ภายในหน่วยงาน  

หน่วยงานควรระบุข้อมูลการติดต่อของผู้รับแจ้งเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ภายในหน่วยงาน 
กรณีเมื่อมีการตรวจพบ หรือมีการรายงานเหตุการณ์เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ โดยควรมีผู้รับแจ้งเหตุฯ 
หลัก รวมถึงช่องทางหลักในการติดต่อ และเตรียมผู้รับแจ้งเหตุฯ คนที่สอง รวมถึงช่องทางส ารองส าหรับกรณีที่ไม่
สามารถติดต่อผู้รับแจ้งเหตุคนแรกได้ โดยหน่วยงานควรจะก าหนดให้มีผู้ท าหน้าที่รับแจ้งเหตุฯ คลอบคลุมตลอด
ระยะเวลา 24 ชั่วโมง/ 7 วัน 

ล าดับ ชื่อ – นามสกุล 
ระยะเวลาใน
การปฏิบัติงาน 

ช่องทางการ
ติดต่อสื่อสาร 

หน้าที่ ความรับผิดชอบ 

1 นายธนพงศ ์ภักดีเจริญ 24 ช่ัวโมง/7 วัน 0649355428 รับแจ้งเหตุฯ  

2 นายเกรียงสิทธิ ์ดลประสิทธิ์ 24 ช่ัวโมง/7 วัน 0881898970 รับแจ้งเหตุฯ  

9.2 โครงสร้างทีมรับมือเหตุการณ์ที่ เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ (Cyber incident 
Response Team : CIRT) 

 ส านักงานเลขาธิการสภาการศึกษา ใช้โมเดลโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัย
ไซเบอร์ในลักษณะแบบรวมศูนย์ (Centralize) ประกอบด้วย 

ล าดับ ชื่อ - นามสกุล ช่องทางการติดต่อสื่อสาร หน้าที่ ความรับผิดชอบ 
1 ผอ. ช่อบุญ จิรานภุาพ เบอร์โทรศพัท์ภายใน : 1331 

เบอร์โทรศพัทม์ือถือ : 0614160417 
Email : chorboon.c@onec.go.th 

หัวหน้าทมีรบัมือฯ 
(Team manager) 

ท าหน้าทีส่ื่อสารกับ
ผู้บรหิารของหน่วยงาน 

2 นายธนพงศ ์ภักดีเจรญิ เบอร์โทรศัพท์ภายใน : 1335 
เบอร์โทรศัพท์มือถือ : 0649355428 
Email : tanapong.p@onec.go.th 

รองหัวหน้าทีม
รับมือฯ (Deputy 
team manager) 
 

ท าหน้าที่แทนกรณี
หัวหน้าทีมรับมือฯ ไม่
อยู่/ไมส่ามารถ
ปฏิบัติงานได ้

3 นายเกรียงสิทธิ์ ดลประสิทธิ ์ เบอร์โทรศัพท์ภายใน : 1310 
เบอร์โทรศัพท์มือถือ : 0881898970 
Email : kriangsit.d@onec.go.th 

เจ้าหน้าท่ีรับมือฯ 
(Incident leader) 

ท าหน้าที่ช่วยเหลือ 
ส านักงานเลขาธิการสภา
การศึกษา ให้สามารถ
ควบคุมผลกระทบจาก
ภัยคุกคามทางไซเบอรไ์ด ้

4 นายสรนันท์ กั้นเกษ เบอร์โทรศัพท์ภายใน : 1347 
เบอร์โทรศัพท์มือถือ : 0960675836 
Email : soranan.k@onec.go.th 

เจ้าหน้าท่ีเทคนิคฯ 
(Technical lead) 

ท าหน้าที่ให้ความเห็น
เกี่ยวกับแนวทางที่
เหมาะสมในการควบคุม
ผลกระทบจากภยั
คุกคามทางไซเบอร ์
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ทั้งนี้ นอกจากทีมรับมือฯ ดังกล่าวข้างต้น ให้มีบุคคลดังต่อไปนี้ท าหน้าที่สนับสนุนการด าเนินการของแผน
รับมือฯ ฉบับนี้ ดังนี้ 

ล าดับ ชื่อ - นามสกุล ช่องทางการติดต่อสื่อสาร หน้าที่ ความรับผิดชอบ 

1 นายธนพงศ ์ภักดีเจรญิ เบอร์โทรศัพท์ภายใน : 1335 
เบอร์โทรศัพท์มือถือ : 0649355428 
Email : tanapong.p@onec.go.th 

กลุ่มความมั่นคงทาง
ไซเบอร์และ
เครือข่าย
คอมพิวเตอร ์

ท าหน้าที่ควบคุม
ผลกระทบจากภยั
คุกคาม 

2 นายเกรียงสิทธิ์ ดลประสิทธิ ์ เบอร์โทรศัพท์ภายใน : 1310 
เบอร์โทรศัพท์มือถือ : 0881898970 
Email : kriangsit.d@onec.go.th 

ผู้ทดสอบเจาะระบบ ติดต่อบุคคลภายนอก 
ในการทดสอบเจาะ
ระบบ 

4 นายเนติ รตันากร  เบอร์โทรศัพท์ภายใน : 1347 
เบอร์โทรศัพท์มือถือ : - 
Email : neti.r@onec.go.th 

ผู้เชี่ยวชาญด้าน
กฎหมาย 

จัดท าเอกสารด้าน
กฎหมาย หรือ
ประสานงานติดต่อ 
บุคคลภายนอก ในการ
จัดท าเอกสารด้าน
กฎหมาย 

5 นายค ารณ ราชภักด ี เบอร์โทรศัพท์ภายใน : 1199 
เบอร์โทรศัพท์มือถอื : - 
Email : khamron.r@onec.go.th 

ผู้บริหารจัดการ
ความเสีย่ง 

ท าหน้าทีบ่ริหารจดัการ
ความเสีย่ง 

6 นางนันทิชา ไวยนพ เบอร์โทรศัพท์ภายใน : 1120 
เบอร์โทรศัพท์มือถือ : - 
Email : nanticha.j@onec.go.th 

ผู้รับผิดชอบด้าน
สื่อสารองค์กร 

ท าหน้าทีส่ื่อสารใน
ภาพรวมขององค์กร 

9.3 หน่วยงานภายนอกที่เกี่ยวข้อง 

ข้อมูลติดต่อสื่อสารของหน่วยงานภายนอกที่เกี่ยวข้อง เช่น ส านักงานคณะกรรมการการรักษาความม่ันคง
ปลอดภัยไซเบอร์แห่งชาติ (สกมช.), หน่วยงานก ากับดูแล (Regulator), THAI – CERT และผู้ให้บริการภายนอก
ของหน่วยงาน เช่น หน่วยงานผู้ให้บริการด้านการตรวจสอบพิสูจน์หลักฐานทางดิจิทัล (Digital Forensic 
Investigator) เป็นต้น 

ล าดับ ชื่อ - นามสกุล ช่องทางการติดต่อสื่อสาร หน่วยงาน ความเกี่ยวข้อง 
1 Support center ที่อยู่ส านักงาน : 120 หมู่ 3 อาคารรัฐ

ประศาสนภักดี (อาคารบี) ช้ัน 7 ศูนย์
ราชการเฉลิมพระเกียรติ 80 พรรษา 5 
ธันวาคม 2550 ถนนแจ้งวัฒนะ แขวงทุ่ง
สองห้อง เขตหลักสี่ กรุงเทพฯ 10210 
เบอร์โทรศัพท์มือถือ :  
Email : saraban@ncsa.or.th 

ส านักงานคณะกรรมการ
การรักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) 

ที่ปรึกษาด้านภัย
คุกคามทางไซเบอร์ 
และกฎหมาย ระเบียบ 
ที่เกี่ยวข้อง 
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2 
Support center 

เบอร์โทรศัพท์มือถือ : 
Email : thaicert@ncsa.or.th 

THAI – CERT ที่ปรึกษาด้านภัย
คุกคามทางไซเบอร ์

 Support 
center 

ส านักงานพัฒนารัฐบาลดิจิทัล 
(องค์การมหาชน) (สพร.) 
ช้ัน 17 อาคารบางกอกไทยทาว
เวอร์ 108 ถนนรางน้ า แขวงถนน
พญาไท เขตราชเทวี กรุงเทพฯ 
10400 
เบอร์โทรศัพท์ : 02 612 6060 
Email : saraban@ncsa.or.th 

DGA ที่ปรึกษาด้านระบบ
ดิจิทัล 

4 คุณจารุณ ี 22 Flr, Jasmine International 
Tower (HQ) 
Office : 02-100-XXXX  
Tel : 062-604XXXX 
E-Mail : jarunXXXX@jasmine.com 

Triple T 
Broadband 
Pcl. 
 

ผู้ให้บริการ ISP 
 

9.4 โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure)  

เพ่ือให้การด าเนินการรับมือเหตุภัยคุกคามทางไซเบอร์ สามารถน าไปปฏิบัติได้อย่างมีประสิทธิภาพจะต้อง
ก าหนดโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ โดยแต่ละต าแหน่งจะต้องร่วมมือ 
ติดตาม ปฏิบัติงานตามบทบาทหน้าที่ก าหนดไว้ 

 

 

 

  

CISO

Team
manager

Incident
Leader

Technical
Leader

External
Parties

Deputy Team
Manager

Support Team

Compliance
Penetration

Testing Team
Legal
Team

Risk
Manager

Communications
Team

mailto:thaicert@ncsa.or.th
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10. ขั้นตอนการรับมือ 

แผนรับมือฯ ฉบับนี้ ประกอบด้วยขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร์ตามข้อ 19.1 ในประกาศ
คณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้าน
การรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศ พ.ศ.2564, ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัย
คุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ 
พ.ศ.2564 และประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง หลักเกณฑ์และวิธีการ
รายงานภัยคุกคามทางไซเบอร์ พ.ศ.2566 รวมถึง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศ 2565 ดังนี้ 
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10.1 ขั้นการเตรียมการ (preparation) 

เป็นการด าเนินมาตรการเพ่ือเตรียมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ (preparation) เป็นสิ่ง
ที่จะต้องท าในระยะเริ่มต้น เพ่ือเตรียมความพร้อมเมื่อต้องเผชิญเหตุ ได้แก่ การจัดเตรียมข้อมูลให้พร้อม การจัดตั้ง
และฝึกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรต่าง ๆ ที่จ าเป็น การตั้งค่าระบบต่าง ๆ ให้
ปลอดภัย การจัดท านโยบาย แผนงาน และกระบวนการที่เกี่ยวข้อง รวมถึง การสร้างเครือข่ายความร่วมมือ โดย
ด าเนินการดังต่อไปนี้   

(1) ก าหนดโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident 
Response Team: CIRT) รายละเอียดปรากฎตามข้อ 9.2  

(2) ก าหนดโครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) รายละเอียดปรากฎตาม
ข้อ 9.4 

(3) ก าหนดเกณฑ์และข้ันตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อเหตุการณ์ และ CIRT 
(4) จัดเตรียมข้อมูลและอุปกรณ์ รวมถึงช่องทางในการติดต่อสื่อสารที่จ าเป็น เช่น ข้อมูลการติดต่อและอุ

ปรกรณ์ติดต่อสื่อสารของบุคลากร, กลไกรายงานเหตุการณ์, ห้องประชุม War room เป็นต้น 
(5) จัดเตรียมอุปกรณ์, ซอฟต์แวร์ และแหล่งข้อมูลส าหรับวิเคราะห์เหตุภัยคุกคามทางไซเบอร์ 
(6) จัดให้มีการประเมินความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ของหน่วยงาน (Risk Assessment) 
(7) จัดท าแผนผังโครงสร้างขั้นตอนการรับมือฯ ของหน่วยงาน โดยหน่วยงานอาจดูตัวอย่างการจัดท า

แผนผังโครงสร้างขั้นตอนการรับมือฯ ได้ (รายละเอียดปรากฏตามภาคผนวก 1) 
(8) พิจารณาด าเนินการตามเอกสารแนบท้าย 2 ตารางที่ 2.1 ในประกาศคณะกรรมการการรักษาความ

มั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ 
ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564 
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10.2 ขั้นการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection and Analysis)  

เป็นการด าเนินการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์  ซึ่งเป็นสิ่งจ าเป็นที่จะช่วยให้
หน่วยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู่ และสามารถแจ้งเตือนได้อย่างทันท่วงทีเมื่อมีภัยคุกคามทางไซ
เบอร์เกิดขึ้น โดยด าเนินการดังต่อไปนี้  

10.2.1 วิธีการที่ใช้ในการตรวจจับภัยคุกคาม 

อุปกรณ์เฝ้าระวังเหตุการณ์ด้านความมั่นคงปลอดภัย 
- Firewall ระบบรักษาความปลอดภัยของเครือข่ายคอมพิวเตอร์ สามารถควบคุม คัดกรอง 

ข้อมูลที่รับและส่งผ่านเครือข่ายได้ 
- IPS ระบบที่ท าหน้าที่ตรวจจับและป้องกันการโจมตีโดยเฉพาะที่เกิดขึ้นในระบบเครือข่าย โดย

ระบบนี้ จะตรวจจับได้เฉพาะสิ่งที่ที่ตรงกับรูปแบบวิธีการโจมตีที่ระบบรู้จัก 
- Endpoint Security 
- Centralized Log Management 
 

แหล่งข่าวสารภัยคุกคามจากภายนอก (Threat Intelligence) 
Channel Types URL 

Cybersecurity news sites  
 https://www.kaspersky.co.th/ 
 https://www.kaspersky.com/blog/ 
 https://securelist.com/ 
 https://www.thaicert.or.th/ 
 https://thehackernews.com/ 
 https://www.cloudflare.com/ 
 https://www.cyfence.com/ 
 https://owasp.org/ 
Community Facebook Pages  
 https://www.facebook.com/ethicalhackingnewsandtutorials 
 https://www.facebook.com/thaicert 
 https://www.facebook.com/NCSA.Thailand 
 https://www.facebook.com/2600Thailand 
Cyber Threat Intelligence Tools  
 https://www.opencve.io/ 
 https://thehackernews.com/ 
 https://www.darkreading.com/threat-intelligence 
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10.2.2 ประเภทภัยคุกคามของหน่วยงาน 

การจ าแนกประเภทภัยคุกคามของหน่วยงาน 

 

การจ าแนกประเภทภัยคุกคามตามประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซ
เบอร์แต่ละระดับ พ.ศ. 2564 

ประเภท ความหมาย 
Malicious Code (โปรแกรมไม่พึง
ประสงค์) 

มัลแวร์ (Malware) Virus, Worm, Trojan, Ransomware และ 
Spyware ต่าง ๆ เป็นโปรแกรมที่มีการท างานมุ่งประสงค์ร้ายต่อ
คอมพิวเตอร์ หรือระบบเครือข่ายคอมพิวเตร์  

Intrusion Attempts, Intrusion 
(ความพยายามบุกรุกเข้าระบบ) 

Login Attempt, Connection Attempt, Brute-force เป็นการ
พยายามเข้าควบคุมหรือท าให้เกิดความขัดข้องกับบริการของระบบ 

Availability (ความพร้อมใช้ของระบบ) การถูกโจมตีความพร้อมใช้งานของระบบ เช่น DDoS (Denial of 
Service), Open DNS Resolver, Flood ท าให้เกิดความล่าช้าใน
การให้บริการ จนถึงระบบไม่สามารถให้บริการได้ 

Phishing (การหลอกลวงโดยใช้อีเมล 
หรือหน้าเว็บไซต์ปลอมเพ่ือให้ได้มาซึ่ง
ข้อมูล 

การถูกสร้างหน้าเว็บไซต์ปลอม (Web Phishing) หรือหลอกลวง
เพ่ือให้ได้ข้อมูลผ่านอีเมล 

Web Defacement การถูกปรับเปลี่ยนหน้าเว็บไซต์ 
SEO Attact เว็บไซต์ถูกโจมตี ด้วยการฝังสคริปต์โฆษณาเว็บไซต์ การพนัน

ออนไลน์ 
Vulnerability ช่องโหว่ของระบบหรือจุดอ่อนของระบบบริหารจัดการเว็บไซต์ 
Abuse การละเมิดการใช้งานเครือข่าย เช่น Spam , Copyright 

หมวดหมู่ ค าอธิบาย 
0 เหตุการณ์จ าลอง และ การฝึกจู่โจม ของหน่วยงานเอง (Training and Exercises) 
1 การพยายามเข้าถึงระบบที่ไม่ส าเร็จ (Unsuccessful Activity Attempt)  
2 การพยายามบุกรุกเพ่ือส ารวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance) 
3 การด าเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยที่หน่วยงานก าหนด (Non-

Compliance Activity) 
4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 
5 การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 
6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion) 
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10.2.3 การวิเคราะห์ผลกระทบและระดับของภัยคุกคามทางไซเบอร์ (Incident Prioritization) 

เพ่ือรับมือกับภัยคุกคามทางไซเบอร์ให้ทันท่วงที โดยพิจารณาปัจจัยต่าง ๆ ที่เกี่ยวข้อง เช่น ผลกระทบต่อ 
การทำงานของระบบ (functional impact) ผลกระทบต่อข้อมูล (information impact และความสามารถในการ 
กู้คืน (recoverability effort) เป็นต้น 

ระดับผลกระทบต่อการด าเนินงาน (การเรียนการสอน การวิจัย การบริการวิชาการ) 

ระดับผลกระทบต่อข้อมูล 

 

 

7 การบุกรุกที่ท าให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 
8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 
9 เหตุการณ์ผิดปกติท่ีได้รับการวิเคราะห์แล้วว่าไม่ใช่เหตุการณ์ท่ีเป็นภัยคุกคาม 

(Explained Anomaly) 

ระดับผลกระทบ หลักเกณฑ์การพิจารณาระดับของผลกระทบ 
None ไม่มีผลกระทบต่อการด าเนินงาน 
Low ส่งผลให้การปฏิบัติงานตามภารกิจหลักมีความล่าช้า แต่ยังสามารถ ด าเนินงานต่อ

ได้ 
Medium ส่งผลให้งานตามภารกิจหลักไม่สามารถด าเนินการได้บางส่วน 

High ส่งผลให้งานตามภารกิจหลักหยุดชะงัก 

ระดบัผลกระทบ หลกัเกณฑ์การพิจารณาระดบัของผลกระทบ 
None ไม่มีข้อมูลรั่วไหล ถูกเปลี่ยนแปลง ท าลาย หรือเข้าถึง โดยที่ไม่ได้รับอนุญาต 
Confidentiality Breach การละเมิดความลับของข้อมูลส่วนบุคคลซึ่งมีการเข้าถึง หรือเปิดเผยข้อมูลส่วน

บุคคล 
Integrity Breach การละเมิดความถูกต้องครบถ้วนของข้อมูลส่วนบุคคลซึ่งมีการเปลี่ยนแปลง แก้ไข 

ข้อมูลส่วนบุคคลให้ไม่ถูกต้อง ไม่สมบูรณ์ หรือไม่ครบถ้วน 
Availability Breach การละเมิดความพร้อมใช้งานของข้อมูลส่วนบุคคลซึ่งท าให้ไม่สามารถเข้าถึงข้อมูล 

ส่วนบุคคลได้ หรือมีการท าลายข้อมูลส่วนบุคคล ท าให้ข้อมูลส่วนบุคคลไม่อยู่ใน 
สภาพที่พร้อมใช้งานได้ตามปกติ 
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ระดับความสามารถในการกู้คืน  

10.2.4 การบันทึกภัยคุกคามทางไซเบอร์ (Incident Prioritization) 

 ต้องท าการบันทึกข้อมูลเหตุการณ์ภัยคุกคามเพ่ือช่วยในการรับมือและตอบสนองภัยคุกคามอย่างมี 
ประสิทธิภาพ โดยท าการบันทึกตั้งแต่การตรวจพบจนถึงสิ้นสุดของเหตุการณ์ภัยคุกคาม และหากพบว่าเหตุการณ์
ภัยคุกคามที่เกิดขึ้นกระทบต่อบริการที่ส าคัญของ หน่วยงานให้กรอก แบบฟอร์มการบันทึก ข้อมูลเหตุการณ์ภัย
คุกคาม (รายละเอียดปรากฏตามภาคผนวก 2) เพิ่มเติม เพ่ือใช้รายงานแก่หน่วยงานควบคุม หรือก ากับดูแล 

10.3 ขั้นการระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์ และการฟื้นฟู
ระบบงานที่ได้รับผลกระทบ (containment, eradication, and recovery) 

เมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น หรือได้รับแจ้งเตือนการเกิดภัยคุกคามทางไซเบอร์  หน่วยงานต้องมี
การก าหนดแนวทางการด าเนินมาตรการเพ่ือระงับภัยคุกคามทางไซเบอร์ และการฟื้นฟูระบบงานที่ได้รับผลกระทบ  
โดยกำหนดให้สอดคล้องกับความรุนแรงและระดับของภัยคุกคามทางไซเบอร์แต่ละระดับ จนกระทั่งสามารถกู้คืน
ทรัพย์สินส าคัญทางสารสนเทศให้กลับมาด าเนินงานหรือให้บริการได้ตามปกติ 

10.3.1 วิธีการควบคุมความเสียหาย คือการตัดสินใจเลือกใช้วิธีการที่เหมาะสม ดังนี้ 
 - ปิดระบบ (Shut Down) 
 - ตัดการเชื่อมต่อทางเครือข่ายทั้งหมด (Network disconnection) ทั้งนี้ อาจมียกเว้นการเชื่อมต่อส าหรับ 
Endpoint Detection & Response Agent (กระบวนการตรวจสอบและตรวจจับกิจกรรมหรือเหตุการณ์ ที่น่า 
สงสัยใด ๆ ที่เกิดขึ้นที่ปลายทางแบบเรียลไทม์) 
 - หยุดการท างานของฟังก์ชันที่เกี่ยวข้อง (Disabling Certain Functions) 
 - Redirect Network Traffic และ/หรือความสนใจของผู้บุกรุกไปยัง Blackhole/ Sandbox/ 
Honeypot  
 ทั้งนี้ การตัดสินใจเลือกใช้วิธีการควบคุมความเสียหายจะขึ้นอยู่กับลักษณะสถานการณ์ที่ก า ลังเผชิญ 
ประเภทของภัยคุกคาม ระบบงานหรือบริการที่ได้รับผลกระทบ ระยะเวลาและทรัพยากรที่จ า เป็นต่อการควบคุม
ความเสียหาย 

ระดบัผลกระทบ หลกัเกณฑ์การพิจารณาระดบัของผลกระทบ 
Regular เวลาในการกู้คืนสามารถคาดการณ์ได้ โดยใช้ทรัพยากรที่มี  
Supplemented เวลาในการกู้คืนสามารถคาดการณ์ได้ แต่ต้องมีการจัดหาทรัพยากรเพ่ิม 
Extended เวลาในการกู้คืนไม่สามารถคาดการณ์ได้ ต้องใช้ทรัพยากรและความช่วยเหลือจาก

ภายนอก 
Not Recoverable การกู้คืนไม่สามารถท าได้ ใช้กับสถานการณ์ที่ข้อมูลได้รั่วไหลสู่สาธารณะ แล้ว เป็น

ต้น ให้ใช้วิธีการติดตามและจ ากัดการแพร่กระจายรวมถึงการเยียวยาผลกระทบ 
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 10.3.2 การจัดเก็บและดูแลรักษาหลักฐานทางดิจิทัล 
 วัตถุประสงค์หลักของการจัดเก็บหลักฐาน คือเพ่ือให้การแก้ไข Incident ส่งผลกระทบต่อธุรกิจให้น้อย 
ที่สุด (Minimizing impact to the business) นอกจากนี้ หลักฐานอาจมีความจ าเป็นที่จะต้องใช้ในการด าเนินการ 
ตามขั้นตอนทางกฎหมาย ดังนี้ การด าเนินการจัดเก็บหลักฐานทางดิจิทัลสามารถด าเนินการโดยพิจารณา ตาม 
หลักการดังต่อไปนี้ 
ในชั้นศาล 
 - เป็นไปตามข้ันตอนที่ก าหนดไว้ในกฎหมายข้อบังคับที่เกี่ยวกับหลักฐานดิจิทัล เพื่อให้สามารถน าไปใช้ ได้ 
 - หลักฐานมีบันทึกการเข้าถึงและการกระท าการใด ๆ ต่อหลักฐานตลอดเวลาอย่างรัดกุม ๆ 
 - การเปลี่ยนตัวผู้ดูแลจ าเป็นต้องมีการจัดท าบันทึกห่วงโซ่หลักฐาน (Chain of Custody) (ภาคผนวก) 
รายละเอียดเกี่ยวกับหลักฐาน ควรประกอบด้วยข้อมูลอย่างน้อยดังต่อไปนี้ 
  1) ข้อมูลเฉพาะ เช่น Location, Serial Number, Model Number, Hostname, Media 
Access Control (MAC) และ Address เป็นต้น 
  2) ชื่อ ต าแหน่ง และช่องทางการติดต่อผู้จัดเก็บและรักษาหลักฐานระหว่างการรับมือ Incident  
  3) สถานที่จัดเก็บหลักฐาน 
 10.3.3 การก าจัดสาเหตุและการกู้คืนระบบให้กลับมาท างานปกติ 
 เมื่อมีการควบคุมความเสียหาย และมีการเก็บหลักฐานข้อมูลเพ่ิมเติมเรียบร้อยแล้วข้อมูลทั้งหมด จะต้อง
น า กลับมาวิเคราะห์ตามหลักการที่ได้กล่าวไว้ใน “ขั้นตอนที่ 2 เรื่องการตรวจจับและวิเคราะห์ (Detection & 
Analysis)” จนกว่าจะสามารถก าจัดสาเหตุที่ท าให้เกิด Incident และช่องทางที่ผู้บุกรุกได้สร้างไว้เพ่ือเข้ามาใน
ระบบ ทั้งหมดได้เรียบร้อย ซึ่งการก าจัดสาเหตุที่ท าให้เกิด Incident และผลกระทบ ได้แก่ 
 - การปิดช่องโหว่ของระบบ- การยกเลิก User Account ที่ผู้บุกรุกใช้เข้าสู่ระบบ 
 - การแจ้งให้ผู้ใช้งานเปลี่ยนรหัสผ่าน 
 - การลบโปรแกรมประเภท Backdoor ออกจากระบบ 
 - การใช้ข้อมูล Indicator of Compromise (IOC) ในการสแกนหา Malware หรอืร่องรอยอ่ืน ๆ ใน
ระบบที่ ยังหลงเหลือของผู้บุกรุกเพ่ือด าเนินการก าจัดให้ออกจากระบบทั้งหมด 
 หลังจากด าเนินการควบคุมความเสียหาย ก าจัดสาเหตุของภัยคุกคามเสร็จเรียบร้อยแล้ว จะเข้าสู่ 
กระบวนการฟ้ืนฟูระบบให้เข้าสู่สภาวะการท างานปกติโดยในขั้นตอนนี้สิ่งที่มีความส าคัญเป็นอย่างยิ่ง และควร 
เตรียมการล่วงหน้าในเรื่องดังต่อไปนี้ 
 - การ Restore Operating System หรือ Application Software ต่าง ๆ จาก Master Image ที่ปลอดภัย  
 - การ Restore ข้อมูลกลับเข้าระบบจาก Back Up Storage 
 
 10.4 ขั้นการด าเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ 
 การด าเนินกิจกรรมที่เกี่ยวของภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์(Post-incident Activity) นั้น 
ให้จัดท าข้อก าหนดขั้นตอน วิธีปฏิบัติ ที่เกี่ยวของเพ่ือให้มีแนวทางที่ชัดเจน ซึ่งการปฏิบัติตามมาตรการดังกล่าว 
เพ่ือให้สามารถเรียนรู้จากเหตุภัยคุกคามทางไซเบอร์ที่ผ่านมา และสามารถหาแนวทางเพ่ือแก้ไขจุดบกพร่อง 
และ พัฒนาแนวทางรับมือกับภัยคุกคามทางไซเบอร์ต่อไปในอนาคต โดยให้มีการประชุมหารือเพ่ือแลกเปลี่ยน
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ข้อมูลความคิดเห็นในการน าไปพัฒนาและปรับปรุงแนวทางในการรับมือและตอบสนองภัยคุกคามทางไซเบอร์ 
รวมทั้งการใช้ข้อมูลเพื่อประกอบการพิจารณาปรับปรุง 
 นอกจากนี้ต้องเก็บรักษาข้อมูลและพยานหลักฐานที่จ า เป็น เพ่ือใช้ในกระบวนการทางนิติวิทยาศาสตร์  
หรือ ใช้ในกรณีที่ต้องการร้องทุกข์ หรอืด าเนินคดี เนื่องจากภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้น อาจเข้าลักษณะเป็น 
12 ความผิดตามประมวลกฎหมายอาญา หรือพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 
๒๕๖๐ และที่แก้ไขเพ่ิมเติม หรือกฎหมายอ่ืน ๆ ที่เกี่ยวข้อง โดยการเก็บข้อมูลบางประเภทนั้นอาจจ าเป็นต้อง 
ด าเนินการตั้งแต่เมื่อมีการตรวจพบว่ามีภัยคุกคามทางไซเบอร์เกิดขึ้น เนื่องจากข้อมูลดังกล่าวอาจสูญหายไปใน 
ระหว่างที่ต้องระงับเหตุภัยคุกคามทางไซเบอร์นั้น หรืออาจถูกลบหรือท าลายโดยผู้โจมตีเมื่อมีการเก็บรวบรวมข้อมูล 
และหลักฐานที่จ าเป็นแล้ว ให้น าข้อมูลและหลักฐานที่รวบรวมได้มาใช้ในการจัดท าบันทึกข้อมูลสถิติภัยคุกคาม ทาง
ไซเบอร์โดยอาจจัดท าเป็นรายสัปดาห์หรือรายเดือน เพ่ือเสนอต่อผู้ที่มีหน้าที่ดูแลและรับผิดชอบภายใน หน่วยงาน 
ก าหนดขั้นตอนที่หน่วยงาน ควรด าเนินการ เพ่ือป้องกันไม่ให้เกิดภัยคุกคามทางไซเบอร์ในลักษณะ ดังกล่าวขึ้นอีก
ในอนาคต 
 หลักการดูแลรักษาหลักฐานทางดิจิทัลที่ส าคัญ มีดังนี้ 

 
 Chain of custody หรือ “ห่วงโซ่การคุ้มครองพยานหลักฐาน” คือ เอกสารแสดงล าดับการเกิดเหตุการณ์ 
หรือ เอกสารแสดงทุกข้ันตอน ตั้งแต่การยึดเครื่องคอมพิวเตอร์ การดูแลรักษา การควบคุม การวิเคราะห์ และการ 
จัดเก็บหลักฐาน ทางอิเล็กทรอนิกส์ เนื่องจากหลักฐานที่พบสามารถน าไปใช้ในยืนยันได้ในชั้นศาล หลักฐานเหล่านี้

1. Assessment การประเมินเพ่ือหาจุดที่ต้องด าเนินการจัดเก็บหลักฐานของ incident ที่ก าลัง 
รับมือและตอบสนอง เช่น Hard Disk, RAM, External Hard Disk, Mobile 
Device เป็นต้น 

2. Acquisition ด าเนินการจัดเก็บหลักฐานด้วยการท าส าเนา (Duplication/Bit-for-bit 
Acquisition) ด้วยเครื่องมือที่เหมาะสม โดยมีข้อควรระวังในเรื่องดังต่อไปนี้  
1. ต้องป้องกันการเปลี่ยนแปลงของหลักฐานด้วยการใช้งาน Hardware Write 
Blocker 
2. ต้องค านึงถึง Volatility หรือความอ่อนไหวต่อการสูญเสีย กระแสไฟฟ้าของ 
หลักฐาน เช่น ข้อมูลที่เสี่ยงต่อการสูญหายหากไม่มีกระแสไฟ คอยเลียง เช่น RAM 
ต้องได้รับการเก็บรักษาเป็นอันดับแรก เป็นต้น  
3. ต้องบันทึก รายละเอียดการด าเนินงานทุกขั้นตอนที่ลงมือปฏิบัติอย่างละเอียด 
4. ต้องท าการ บันทึกหลักฐาน (Chain of Custody) 

3. Authentication ท าการตรวจสอบความถูกต้องของหลักฐานที่ Duplicate และเปรียบเทียบกับ 
ต้นฉบับด้วยวิธีCryptographic Hash เช่น MD5, SHA1, SHA256 

4. Analysis & Report วิเคราะห์หาข้อมูลจากชุดหลักฐานที่ด าเนินการจัดเก็บเพ่ือพิสูจน์ข้อเท็จจริง หรือ 
เพ่ือค้นหาสาเหตุของการเกิด Incident 

5. Archive จัดเก็บหลักฐานไว้ในที่เหมาะสม ปลอดภัย และบันทึก Chain of Custody Form 
ทุกครั้งที่มีการเคลื่อนย้ายหลักฐาน พร้อมทั้งระบุเหตุผลของการเคลื่อนย้าย 
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จึง จะต้องได้รับการจัดการ อย่างระมัดระวัง และรอบคอบเพ่ือหลีกเลี่ยงข้อกล่าวหาว่าเป็นหลักฐานที่ปลอมหรือท า 
ขึ้นมา 
 
 10.5 การจัดท ารายการตรวจสอบการจัดการเหตุการณ์ (Incident Handling Checklist) 
หน่วยงานจะต้องจัดท ารายการตรวจสอบการจัดการเหตุการณ์ ( Incident Handling Checklist) ซึ่งจะช่วยให้ 
แนวทางแก่หน่วยงานเกี่ยวกับขั้นตอนส าคัญที่ควรด าเนินการ โดยหน่วยงานสามารถใช้ข้อมูลเพ่ือประกอบการ
พิจารณาความ เหมาะสมในการจัดท ารายการตรวจสอบของตนเองได้ (รายละเอียดปรากฏตามภาคผนวก 5) 
 
 
 
 



ภาคผนวก 1 

แผนผังโครงสร้างข้ันตอนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response) 

ผู้แจ้งเหตุ 
ส านักเทคโนโลยีดิจิทัลเพื่อการศึกษา หน่วยงานเจ้าของ

ทรัพย์สิน 
/ผู้ดูแลระบบ 

ผู้เชี่ยวชาญ
ภายนอก 

หน่วยงานทาง
กฎหมาย 

สกมช. ทีมรับมือฯ (CIRT) 
ทีมรับแจ้งเหตุฯ ทีมแก้ไขเหตุการณ์ 

          
เร่ิม 

ตรวจพบเหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร์ที่กระทบต่อ
บริการที่ส าคัญของหนว่ยงาน 

รับแจ้งเหตุการณ์ด้านความ
มั่นคงปลอดภัยไซเบอร์ 
- ประเมินระดับภยัคุกคาม 
-พิจารณาแจ้งรายงาน
เหตุการณ์กับหนว่ยงาน
เจ้าของทรัพย์สิน
สารสนเทศ และ รายงาน
ตามโครงสร้างรายงาน
เหตุการณ์ 

เป็นเหตุละเมิด 

บันทึกสรุปผลเหตุการณ์
เพื่อศึกษาวธิีการแก้ปญัหา 

รับทราบผล 

เลือกใช้ขั้นตอนปฏิบัต ิ
ที่สอดคล้องกับระดับภัยคุกคาม  

และปฏิบัติตามขั้นตอนที่ก าหนดโดยเร็ว 

ผลการแก้ปัญหา 

กระบวนการกู้คืนและ 
กระบวนการสอบสวนหาผูก้ระท าความผิด 

ประเมินผลและรายงานสรุปผล 

แก้ไขปัญหาเพือ่ป้องกันภัยคุกคามในอนาคต 

รับทราบเหตุละเมิด 

ให้ความช่วยเหลือ
เพื่อระงับเหตุ 

รับทราบเหตุละเมิด 

ให้ความช่วยเหลือ 
เพื่อระงับเหตุ 

 

รับทราบผลการ
แก้ไขปัญหา 

รับทราบ 
ผลสรุปรายงาน 

รับทราบเหตุ
ละเมิด 

สิ้นสุด 

ใช ่

ไม่ใช ่
แก้ไขได ้

แก้ไขไม่ได ้
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ภาคผนวก 2 

ตัวอย่าง : บันทึกรายงานสถานการณ์เหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ 

วันที่ : เวลา : ผู้บันทึกรายงาน : 
ติดต่อ : 

วันและเวลาที่เกิดเหตุการณ์ :  

สถานะเหตุการณ์ปัจจุบัน :  

ประเภทเหตุการณ์  :  

ระดับความรุนแรง :  

รายละเอียดเหตุการณ์ :  

ผลกระทบที่เกิดข้ึน :  

ความเสียหายที่เกิดขึ้น :  

การรายงานเหตุการณ์ :  

หน่วยงานที่ขอความช่วยเหลือ :  

การด าเนินการตอบสนองต่อ
เหตุการณ ์: 

 

รายละเอียดเพ่ิมเติม :  

ผู้จัดการรับมือฯ เหตุการณ์ :  

ข้อมูลติดต่อผู้จัดการรับมือฯ 
เหตุการณ ์: 

 

วันและเวลาที่มีรายงานความ
คืบหน้าครั้งถัดไป : 
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ภาคผนวก 3  

บันทึกข้อมูลกิจกรรมเหตุการณ์ความปลอดภัยทางไซเบอร์ (Incident Documentation) 

วันที่และเวลา 
 

บันทึกกิจกรรมที่เกิดข้ึน 
(ข้อเท็จจริง, สถานการณ์ที่เกิดขึ้น, การตัดสินใจ, ผลกระทบ) 

ตัวอย่าง 12/1/66 – 09.00 น. ทีมรับมือฯ ตรวจสอบพบภัยคุกคามลักษณะ Phishing ท าให้เกิด 
Ransomware เข้าสู่ระบบเครือข่ายภายในหน่วยงาน 
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ภาคผนวก 4 
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เอกสาร ก1 ข้อมูลที่ต้องแจ้ง 

ข้อมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องต้น 
1. ข้อมูลการประสานงาน 

ชื่อหน่วยงานที่รับผิดชอบติดตามเหตุภัยคุกคาม 
วันที่และเวลาที่แจ้ง 

2. ด้านภารกิจหรือบริการของหน่วยงาน และ ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม 
ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม 
ที่อยู่ของหน่วยงานหรือหน่วยงานย่อยที่เกิดเหตุภัยคุกคาม 

3. ข้อมูลการติดต่อส าหรับการประสานงานเหตุภัยคุกคาม 
ชื่อ-นามสกุล                                             ต าแหน่งงาน 
ชื่อหน่วยงาน                                             อีเมล 
โทรศัพท ์(ที่ท างาน / มือถือ) 

4. ความต่อเนื่องของเหตุภัยคุกคาม 
☐ เหตุภัยคุกคามใหม่ ☐ การรายงานข้อมูลต่อเนื่องจากเหตุภัยคุกคามเดิม 

5. ลักษณะภัยคุกคามทางไซเบอร์ 
ระบบที่ได้รับผลกระทบมีความส าคัญต่อพันธกิจหลักของหน่วยงานหรือไม่ 
เหตุการณ์ที่เกิดข้ึนเกิดจากภัยคุกคามทางไซเบอร์2 ในระดับใด (มาตรา 60) 
☐ ไม่ร้ายแรง          ☐ ร้ายแรง         ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 
☐ ยังไม่สามารถระบุได้ 

6. หมวดหมู่ของภัยคุกคาม (แจ้งได้มากกว่า 1 รายการ) 
หมวดหมู่* ค าอธิบาย 

หมวดหมู่ที่ 2 การพยายามบุกรุกเพ่ือส ารวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance) 
หมวดหมู่ที่ 3 การด าเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยของหน่วยงาน 

(Non-Compliance Activity) 
หมวดหมู่ที่ 4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 
หมวดหมู่ที่ 5 การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 
หมวดหมู่ที่ 6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion) 
หมวดหมู่ที่ 7 การบุกรุกที่ท าให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 
หมวดหมู่ที่ 8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 

* อ้างอิงหมวดหมู่ตามภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซ
เบอร์แต่ละระดับ พ.ศ. 2564 (ท้ังนี้ ภัยคุกคามทางไซเบอร์หมวดหมู่ที่ 0 หมวดหมู่ที่ 1 และหมวดหมู่ที่ 9 ไม่เข้า
ข่ายเป็นภัยคุกคามทางไซเบอร์ที่ต้องรายงาน) 

                                                           
2 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 ก าหนดความหมายของ “ภัยคุกคามทางไซเบอร์” ดังนี้ การกระท าหรือการ
ด าเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการท างานของ
คอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง 
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เอกสาร ก2 แบบรายงานภัยคุกคามทางไซเบอร์ 

ส่วนที่ 1 

หมวด ก. ข้อมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องต้น 
หมายเลขอ้างอิง (ส าหรับเจ้าหน้าที่ สกมช.): โปรดระบุ 
หน่วยงานที่รับผิดชอบติดตามเหตุภัยคุกคาม (ถ้ามี): โปรดระบุ 
วันที่: เลือกวันที่ เวลา: โปรดระบุ 
ก1. ด้านภารกิจหรือบริการของหน่วยงาน และ ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม 
ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม: โปรดระบุ 
ที่อยู่ของหน่วยงานหรือหน่วยงานย่อยที่เกิดเหตุภัยคุกคาม: โปรดระบุ 
ก2. ข้อมูลการติดต่อส าหรับการประสานงานเหตุภัยคุกคาม 
ชื่อ-นามสกุล: โปรดระบุ                                              ต าแหน่งงาน: โปรดระบุ 
ชื่อหน่วยงาน: โปรดระบุ                                              อีเมล: โปรดระบุ 
โทรศัพท ์(ที่ท างาน / มือถือ) : โปรดระบุ 
ก3. ความต่อเนื่องของเหตุภัยคุกคาม 
            ☐ เหตุภัยคุกคามใหม่      ☐ การรายงานข้อมูลต่อเนื่องจากเหตุภัยคุกคามเดิม 

ก4. ลักษณะภัยคุกคามทางไซเบอร์ 
ระบบที่ได้รับผลกระทบมีความส าคัญต่อพันธกิจหลักของหน่วยงาน 
☐ ใช่                    ☐ ไม่ใช่ 
เหตุการณ์ที่เกิดข้ึนเกิดจากภัยคุกคามทางไซเบอร์3 ในระดับใด (มาตรา 60) 
☐ ไม่ร้ายแรง           ☐ รา้ยแรง          ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 
☐ ยังไม่สามารถระบุได้ 

 

 

 

 

                                                           
3 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ก าหนดความหมายของ “ภัยคุกคามทางไซเบอร์” ดังนี้ การกระท า หรือการ
ด าเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่ อระบบ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหาย หรือส่งผลกระท บต่อการท างาน
ของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง 
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หมวด ข. ข้อมูลการตรวจพบภัยคุกคามไซเบอร์ 

ข1. วัน เวลา ที่เกิดเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบุ 
วัน เวลา ที่หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศทราบเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบุ 

ข2. วัน เวลา ที่แจ้งเหตุภัยคุกคามให้หน่วยงานควบคุมหรือก ากับดูแลทราบ 
☐ ยังไม่ได้แจ้ง                       ☐ แจ้งแล้ว ____________ 

ข3. หมวดหมู่ของภัยคุกคาม (เลือกได้มากกว่า 1 รายการ) 

* อ้างอิงหมวดหมู่ตามภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซ
เบอร์แต่ละระดับ พ.ศ. 2564 (ท้ังนี้ ภัยคุกคามหมวดหมู่ที่ 0 1 และ 9 ไม่เข้าข่ายเป็นภัยคุกคามทางไซเบอร์ที่
ต้องรายงาน) 

หมวดหมู่* ค าอธิบาย 
☐ หมวดหมู่ที่ 2 การพยายามบุกรุกเพ่ือส ารวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance) 

☐ หมวดหมู่ที่ 3 การด าเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยของหน่วยงาน 
(Non-Compliance Activity) 

☐ หมวดหมู่ที่ 4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 

☐ หมวดหมู่ที่ 5 การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 

☐ หมวดหมู่ที่ 6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion) 

☐ หมวดหมู่ที่ 7 การบุกรุกที่ท าให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 

☐ หมวดหมู่ที่ 8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 

☐ อ่ืน ๆ โปรดระบุ 

ข4. ข้อมูลเบื้องต้นเกี่ยวกับระบบคอมพิวเตอร์ คอมพิวเตอร์ บริการ หรือข้อมูลที่ได้รับผลกระทบ: 
สถานที่ตั้งของเครื่อง ข้อมูล หรือสินทรัพย์ที่ได้รับผลกระทบ (เช่น จังหวัด ต าบล ตึก ห้อง): 
        โปรดระบุ 
ชื่อผู้ให้บริการเครือข่ายที่ให้บริการแก่ระบบ บริการ หรือข้อมูลที่ได้รับผลกระทบ : 
        โปรดระบุ 
บริการของระบบ ข้อมูล หรือสินทรัพย์ที่ได้รับผลกระทบ (เช่น บริการการโอนเงิน): 
        โปรดระบุ 
ฮาร์ดแวร์ ซอฟต์แวร์ที่ได้รับผลกระทบ (โปรดระบุรายละเอียด เช่น ผู้ผลิตหรือยี่ห้อ รุ่นของเครื่อง 

คอมพิวเตอร์): โปรดระบุรายละเอียด 
มีผลกระทบต่อการสื่อสาร (ทางโทรศัพท์ หรือ การใช้งานเครือข่าย): โปรดระบุ 
รายละเอียดอ่ืน ๆ: โปรดระบุ 
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หมวด ค: ข้อมูลการรับมือภัยคุกคาม 

ค1. สถานการณ์หรือการแก้ไขเหตุภัยคุกคาม (เลือกได้มากกว่า 1 รายการ) 
☐ เพ่ิงพบเหตุการณ์                            ☐ อยู่ในขั้นตอนการขอความช่วยเหลือ 
☐ อยู่ในขั้นตอนการสอบสวน                 ☐ ก าลังลุกลาม 
☐ อยู่ในขั้นตอนการระงับภัย                  ☐ สามารถระงับภัยได้แล้ว 
☐ รายงานปิดเหตุการณ์ภัยคุกคามแล้ว      ☐ อ่ืน ๆ: โปรดระบุ 

ค2. สิ่งท่ีได้ด าเนินการหรือได้แก้ไขไปแล้ว 
☐ ยังไม่ได้ด าเนินการแก้ไขใด ๆ               ☐ ยกเลิกการเชื่อมต่อระบบออกจากเครือข่ายแล้ว 
☐ ตรวจสอบข้อมูลจราจร (Log) แล้ว        ☐ ตรวจสอบโปรแกรม (แฟ้ม binaries/.exe) แล้ว 
☐ กู้คืนกลับมาด้วยระบบหรือข้อมูลส ารองที่ตรวจสอบความถูกต้องแล้ว 
☐ รายละเอียดการแก้ไขภัยคุกคามที่เกิดข้ึนเพ่ิมเติม: โปรดระบุ 

ค3. รายละเอียดการรับมือภัยคุกคามอ่ืน ๆ (ถ้ามี) 
โปรดระบุ 
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ส่วนที่ 2 

หมวด ง : รายละเอียดภัยคุกคาม 

ง1. ข้อมูลการตรวจจับและการวิเคราะห์ 

ง1.1 วัน เวลา ที่ผู้โจมตีได้เริ่มต้นเข้าถึงระบบ (System Access) 
วันที่: เลือกวันที่                 เวลา: โปรดระบุ                ไม่ทราบ: ☐ 

ง1.2 ข้อมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร์ 
        รายละเอียดแหล่งที่มา หรือต้นเหตุของเหตุภัยคุกคาม (เท่าที่ทราบ เช่น คน, ความผิดพลาดของ 
ระบบ, ภัยธรรมชาติ, การจู่โจม, ความผิดพลาดจากคนนอกองค์กร): 
                         โปรดระบุ 
         บุคคล วิธี หรือเครื่องมือที่ตรวจพบภัยคุกคาม (เช่น ผู้ใช้, ผู้ดูแลระบบ, โปรแกรม Anti-virus, IDS, 
การวิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์, ไม่ทราบ): 
                         โปรดระบุ 
          รายละเอียดของปัญหาลักษณะคล้ายกันที่หน่วยงานเคยพบมาก่อน (ถ้ามี โปรดระบุรายละเอียด): 
                         โปรดระบุ 
ง1.3 รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบที่มีเกิดขึ้นต่อ ระบบ คน หรือข้อมูล) 
          จ านวนระบบ บริการ หรือสินทรัพย์ที่เป็นโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศท่ีได้รับผลกระทบ 
(โดยประมาณ): โปรดระบุ 

ทรัพย์สินที่ส าคัญอ่ืน ๆ ที่อาจได้รับผลกระทบ: โปรดระบุ 
จ านวนผู้ได้รับผลกระทบ (โดยประมาณ): โปรดระบุ 
มูลค่าความเสียหาย (โดยประมาณ): โปรดระบุ 
ในกรณีที่ข้อมูลที่ระบุตัวบุคคลได้รั่วไหล (หรือถูกขโมย): 

จ านวนบุคคลที่เป็นเจ้าของข้อมูล : โปรดระบุ 
ชนิดของข้อมูล (เลือกทุกข้อที่ใช่): 

☐ ข้อมูลไบโอเมตริกซ์                 ☐ ข้อมูลการติดต่อ 
☐ ข้อมูลการเงิน                        ☐ ข้อมูลบุคลากรของรัฐ 
☐ หมายเลขบัตรประชาชน           ☐ ข้อมูลการติดต่อกับหน่วยงานต่าง ๆ 
☐ ข้อมูลทางการแพทย์ 
☐ อ่ืน ๆ : โปรดระบุ 

จ านวนข้อมูล (Record) ที่ได้รับผลกระทบ: โปรดระบุ 
ผลกระทบอ่ืน ๆ ที่เกิดขึ้น: โปรดระบุ 
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ง1.4 รายละเอียดของระบบ หรือข้อมูลที่ได้รับผลกระทบ (Information of Affected System) 
หมายเลข CVE: โปรดระบุ 
ช่องโหว่ที่ถูกใช้จู่โจม: โปรดระบุ 
การใช้ระบบหรือเครื่องที่ได้รับผลกระทบเป็นฐานเพ่ือจู่โจมขยายผลไปยังระบบหรือเครื่องอ่ืน: 

โปรดระบุ 
อาการหรือสิ่งผิดปกติ (เลือกได้มากกว่า 1 รายการ) 
☐ ระบบล่ม                                          ☐ รายการข้อมูลจราจรทางคอมพิวเตอร์ที่ผิดปกติ 
☐ บัญชีผู้ใช้ถูกสร้างข้ึนมาใหม่โดยไม่ทราบสาเหตุ หรือ บัญชีผู้ใช้มีความผิดปกติ 
☐ การจู่โจมด้วยวิศวกรรมสังคม (Social Engineering) ทั้งท่ีส าเร็จและไม่ส าเร็จ 
☐ ประสิทธิภาพของระบบด้อยลง (ทั้งที่รู้ว่าเป็นเพราะเหตุภัยคุกคามและที่ไม่รู้สาเหตุ) 
☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟร์วอลล์ โดยไม่ทราบสาเหตุ 
☐ การยกระดับสิทธิ์การเข้าถึงระบบโดยไม่ทราบสาเหตุ 
☐ การตรวจพบการท างานของโปรแกรมหรืออุปกรณ์ Sniffer เพ่ือจับการรับส่งข้อมูลภายในเครือข่าย 
☐ การเข้าใช้งานครั้งสุดท้ายของผู้ใช้ที่ไม่สอดคล้องกับการใช้งานครั้งสุดท้ายที่เกิดขึ้นจริง 
☐ การแจ้งเตือนจากเครื่องมือตรวจจับการบุกรุก 
☐ การเข้ามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่น่าสงสัย 
☐ รูปแบบการใช้งานที่ผิดปกติ                     ☐ การเปลี่ยนแปลงขนาดไฟล์ไปจากเดิมแบบผิดปกติ 
☐ ความพยายามที่จะเขียนไฟล์ของระบบ        ☐ การเปลี่ยนแปลงวันที่ของไฟล์ไปจากเดิมแบบ
ผิดปกติ 
☐ การแก้ไขหรือลบข้อมูลที่ผิดปกติ               ☐ การจู่โจมให้เกิดการปฏิเสธการให้บริการ (DOS, 
DDOS) 
☐ ไฟล์ใหม่ถูกสร้างข้ึนโดยไม่ทราบสาเหตุ        ☐ การใช้งานหรือมีกิจกรรมที่เกิดในเวลาที่ผิดปกติ 
☐ การแก้ไขหน้าเว็บ                        ☐ การสร้างแฟ้มข้อมูล setuid หรือ setgid ใหม่ที่ผิดปกติ
เกิดข้ึน 
☐ การเปลี่ยนแปลงในไดเรกทอรีและแฟ้มข้อมูลของระบบปฏิบัติการที่ผิดปกติ 
☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 
☐ สิ่งที่ผิดปกติไปจากเดิมอ่ืน ๆ: โปรดระบุ 

ง1.5 รายละเอียดของเหตุภัยคุกคามตามล าดับเวลา ตั้งแต่การจู่โจมครั้งแรก จนถึงปัจจุบัน 
(เช่น ล าดับของการจู่โจม, Attack vector, เทคนิคหรือเครื่องมือที่ผู้จู่โจมใช้ ฯลฯ) 
        โปรดระบุ 
ง1.6 รายละเอียดอ่ืน ๆ ที่พบเกี่ยวข้องกับเหตุภัยคุกคาม: โปรดระบุ 

ง2. ข้อมูลการระงับ ปราบปราม และฟื้นฟู 
ง2.1 รายละเอียดการด าเนินการเพื่อแก้ไขเหตุภัยคุกคาม: โปรดระบุ 
ง2.2 การคาดการณ์ความสามารถฟื้นฟู 
        โปรดระบุรายละเอียดการฟ้ืนฟู ทรัพยากรที่ต้องใช้และที่ต้องการเพ่ิม และประมาณระยะเวลาการฟื้นฟู 
ง3. ข้อมูลกิจกรรมภายหลังการแก้ปัญหา (ถ้ามี) 
ง3.1 วัน เวลา ที่เหตุภัยคุกคามสิ้นสุด วันที่: เลือกวันที่ เวลา: โปรดระบุ 
ง3.2 การด าเนินการเพื่อป้องกันเหตุภัยคุกคามท่ีคล้ายคลึงกัน: โปรดระบุ 
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ง3.3 บทเรียนที่ได้จากเหตุภัยคุกคาม: โปรดระบุ 

เอกสาร ก3 แบบรายงานสรุปภัยคุกคามทางไซเบอร์ในหนึ่งรอบปี 

ข้อ 1 สถิติรายปีจ าแนกตามหมวดหมู่ของภัยคุกคามทางไซเบอร์4 

ข้อ 2 สถิติรายปีจ าแนกตามทรัพย์สินที่ได้รับผลกระทบ 

ข้อ 3 สถิติรายปีจ าแนกตามระดับภัยคุกคามทางไซเบอร์5 

                                                           
4 หมวดหมู่ตามข้อ 1 ของภาคผนวกทา้ยประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภยัคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์ แต่ละระดับ พ.ศ.2564 
5 ระดับภยัคุกคามทางไซเบอร์ตามมาตรา 60 แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 

หมวดหมู่ ค าอธิบาย จ านวน 
0 เหตุการณ์จ าลองและการฝึกจู่โจมของหน่วยงาน (Training and Exercises)  
1 การพยายามเข้าถึงระบบที่ไม่ส าเร็จ (Unsuccessful Activity Attempt)  
2 การพยายามบุกรุกเพ่ือส ารวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance)  
3 การด าเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยที่หน่วยงานก าหนด 

(Non-Compliance Activity) 
 

4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic)  
5 การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion)  
6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)  
7 การบุกรุกที่ท าให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service)  
8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating)  
9 เหตุการณ์ผิดปกติท่ีได้รับการวิเคราะห์แล้วว่าไม่ใช่เหตุการณ์ท่ีเป็นภัยคุกคาม 

(Explained Anomaly) 
 

ทรัพย์สินที่ได้รับผลกระทบ จ านวน 
เครื่องแม่ข่าย / แอคทีฟ ไดเรกทอรี (Active Directory)  
เครื่องเวิร์กสเตชัน (Workstation)  
สวิตซ์ (Switch) /เราเตอร์ (Router)  
เว็บไซต์ (Website)  
อ่ืน ๆ  

ระดับภัยคุกคาม จ านวน 
ไม่ร้ายแรง  
ร้ายแรง  
วิกฤต (ก)  
วิกฤต (ข)  
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ภาคผนวก 5 

ตัวอย่าง : รายการตรวจสอบการจัดการเหตุการณ์ (Incident Handling Checklist) 

รายการตรวจสอบการจัดการเหตุการณ์ Complete 

ขั้นการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection and analysis) 

1 ตรวจสอบว่ามีเหตุการณ์เกิดข้ึนหรือไม่  
1.1 วิเคราะห์ตรวจจับสัญญาณเหตุการณ์ความปลอดภัยทางไซเบอร์   
1.2 ค้นหาข้อมูลเพ่ิมเติมที่มีความสัมพันธ์กัน  

1.3 ด าเนินการสืบค้นข้อมูล (เช่น search engines, ฐานข้อมูลอ่ืน ๆ เป็นต้น)  
1.4 ทันทีท่ีผู้จัดการรับมือฯ เหตุการณ์เชื่อว่ามีเหตุการณ์เกิดข้ึน ให้เริ่มบันทึกการ

สอบสวนและรวบรวมหลักฐาน 
 

2 จัดล าดับความส าคัญในการจัดการเหตุการณ์ตามระดับความรุนแรงของภัยคุกคามที่
เกิดข้ึน  

 

3 รายงานเหตุการณ์ดังกล่าวต่อผู้บริหารและหน่วยงานภายนอกที่เกี่ยวข้อง  

ขั้นการระงับภัยคุกคาม ปราบปราม และฟื้นฟูระบบงานที่ได้รับผลกระทบ  
(containment, eradication, and recovery) 

4 บันทึกเหตุการณ์, จัดเก็บและดูแลรักษาหลักฐานเกี่ยวกับเหตุการณ์ทั้งหมดก่อนเริ่ม
กระบวนการกู้คืนซึ่งรวมถึงการได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์ที่ได้มา 
หรืออุปกรณ์อ่ืน ๆ เพื่อสนับสนุนการสอบสวน 

 

5 จ ากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เก่ียวกับความม่ันคง
ปลอดภัยไซเบอร์   

 

6 ด าเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์  
7 ท าการก าจัดสาเหตุ (Eradicate the incident)  
7.1 ระบุช่องโหว่ของระบบที่โดนโจมตีและบรรเทาผลกระทบที่เกิดข้ึน   

7.2 ก าจัด หรือลบมัลแวร์ และสาเหตุภัยคุกคามอ่ืนๆ   
7.3 หากมีการตรวจพบว่ามีระบบใหม่ได้รับผลกระทบ (เช่น การติดมัลแวร์ใหม่)  

ให้ท าซ้ าข้ันตอนการตรวจจับและการวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection 
and analysis)  

 

8 เรียกใช้งานกระบวนการกู้คืน (Recovery Process)   
8.1 ระบบที่ได้รับผลกระทบจากภัยคุกคามกลับสู่สถานะพร้อมใช้งาน  
8.2 ยืนยันว่าระบบที่ได้รับผลกระทบกลับมาท างานได้ตามปกติ  

8.3 หากจ าเป็น ให้ด าเนินการติดตามสถานการณ์ต่อไป เพ่ือค้นหาเหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร์ที่อาจเกี่ยวข้องในอนาคต 
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การด าเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-Incident Activity) 

9 จัดท ารายงานการติดตามผล  
10 จัดการประชุมทบทวนบทเรียนที่เกิดจากเหตุการณ์ดังกล่าว   
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แหล่งที่มา 

- ประกาศคณะกรรมการก ากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐาน
ส าคัญทางสารสนเทศ พ.ศ.2564 

- ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ.2564 

- ประกาศคณะกรรมการก ากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ เรื่อง หลักเกณฑ์และวิธีการรายงานภัย
คุกคามทางไซเบอร์ พ.ศ.2566 

- NIST SP 800-61r2 Computer Security Incident Handling Guide 

- ACSC Cyber Incident Response Plan Guidance 

 

 

 

 

 

 

 

 

 

 




